KAPITOLA 34

Pokrocilé webové sluzby

V poslednich dvou kapitolach jsme se podrobné zabyvali fungovanim webovych sluzeb v prosttedi ASP.NET.
Pomoci technik, s nimiz jste se seznamili, miZete vytvaret webové sluzby, které vystavuji data pro jiné apli-
kace a organizace. Na Internetu muzete pouzivat jak webové sluzby, které jsou zalozZeny na .NET, tak i sluzby,
které .NET nepouzivaji.

Nas pribéh nicméné jesté nekonéi. V této kapitole se naucite, jak si rozsifit dovednosti tykajici se webovych
sluzeb o specifické techniky, které jsou casto dulezité v situacich skute¢nych webovych sluzeb.

Zamérime se na tfi hlavni oblasti:

e  Asynchronni volani webovych sluzeb. Volani webovych sluzeb zabira ¢as, zejména tehdy, pokud
je webovy server umistén na druhém konci zemékoule a pfipojen pomalym sitovym pfipojenim.
Asynchronni volani vim umoznuji dale pracovat, zatimco ¢ekate na odpovéd.

e  Zabezpeceni webovych sluzeb. V ¢asti IV jste se naudili, jak zabezpelit webové stranky tak, abyste
zabranili v jejich pouzivani anonymnimi uzivateli. Podobné techniky miiZete rovnéz pouzit pro
zabezpeceni svych webovych sluzeb.

e  Pouziti roz$ifeni SOAP. Infrastruktura webovych sluzeb je pozoruhodné rozsifitelnd diky modelu
roz$ifeni SOAP, ktery vam umozni vytvaret komponenty, které se zapojuji do procesu serializace
a deserializace SOAP. V této kapitole si ukdzeme zdkladni roz$iteni SOAP a stru¢né si popiseme
sadu néstroji WSE (Web Services Enhancements), kterd pouziva roz$iteni SOAP, a kterd poskytuje
podporu nékolika nové vzniklym standardtim.

Tyto tfi oblasti vychazeji z konceptt, se kterymi jste se sezndmili v poslednich dvou kapitolach.

POZNAMKA Ackoliv .NET 2.0 pouzivé stejny model asynchronniho programovani jako .NET 1., v této ka-
pitole si ukazeme, Ze asynchronni podpora se v ramci tfidy proxy ponékud zménila. Techniky pro zabezpeceni
webovych sluzeb a pouzivani rozsiteni SOAP se nezménily, ackoliv standardy webovych sluZeb se neustéle vyvijeji
a jsou poskytovany prostiednictvim novych verzich sady nastroji WSE.
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1300 Kapitola 34 - Pokrocilé webové sluzby

Asynchronni volani

Jak jste se dozvédéli v kapitole 32, .NET Framework chrani programdtora pfed sloZitostmi volani webové
sluzby, a to tim, Ze poskytuje vasim aplikacim tfidu proxy. Kod, ktery pouziva t¥tidu proxy, vypada vzdy stejné,
bez ohledu na to, zdali se webova sluzba nachdzi na stejném pocitaci, v lokalni siti, nebo na Internetu.

Ptes zdénlivou podobnost je podkladové feseni, které je pouzivano pro voldni webové sluzby, velice odlisné
od volani funkce béhem procesu. Nejenom, ze takové volani musi byt zaobaleno do SOAP zpravy, ale musi byt
prenaseno siti pouzitim HTTP. Kvili charakteru Internetu se mtiZe ¢as, ktery je potiebny k zavolani webové
sluzby, zna¢né lisit pro jednotlivd volani. Ackoliv vas klient nemuze nijak urychlit vyvolani webové metody,
béhem ¢ekani na odpovéd miize vykondvat dalsi operace. Miize naptiklad pokradovat ve vypoctech, ve ¢teni
dat ze systému souborti ¢i z databaze, nebo dokonce volat dalsi webové sluzby. A¢koliv se ndvrh asynchronni-
ho volani podstatné obtiznéji implementuje, v uréitych situacich mutize byt zna¢né prinosny.

Obecné ma asynchronni zpracovani vyznam v téchto dvou pripadech:

e  Vytvarite-li Windows aplikaci. V tomto piipadé asynchronni voldni umozni, aby uzivatelské rozhra-
ni mohlo reagovat na dalsi pozadavky uzivatele.

e Provadite-li néjakou praci zahrnujici naro¢né vypocty, nebo pokud se potiebujete dostat k dalsim
zdrojtim, které maji ¢ekaci dobu. Prostfednictvim asynchronniho voldni webové sluzby mtiZete tyto
ukoly vykonavat béhem ¢ekdni na odpovéd. Zvlastnim ptipadem je situace, kdy potiebujete zavolat
nékolik nezavislych webovych sluzeb. Diky asynchronnimu zpracovani je mtiZete v§echny zavolat

Iy

asynchronné, ¢imz snizite celkovou dobu ¢ekdni.

Je dtilezité si také uvédomit, kdy byste asynchronni volani neméli pouzivat. Asynchronni volani nijak nezkrati
&as potiebny k ziskani odpovédi. Re¢eno jinymi slovy — ve vétsiné webovych aplikaci, které pouzivaji webové
sluzby, neni Zadny davod k pouziti asynchronniho volani webové sluzby, protoze vas kod stejné musi ¢ekat
na ziskani odpovédi, nez bude moci realizovat findlni stranku a odeslat ji klientovi. Pokud vsak potfebujete
zavolat najednou mnoho webovych sluzeb, nebo pokud béhem ¢ekani muzete provadét dalsi ukoly, lze zkratit
celkovy ¢as zpracovani pozadavku o nékolik milisekund. V nésledujicich sekcich si ukdzeme, jak asynchron-
ni voldni mohou zkratit ¢as straveny s webovym klientem a poskytnout mnohem interaktivnéjsi uzivatelské
rozhrani s klientem Windows.

POZNAMKA Asynchronni volani funguji v ASPNET 2.0 ponékud odlisné. Tfida proxy jiz nema vestavéné
metody BeginXxx() a EndXxx(). Pro notifikace asynchronnich operaci zalozenych na udélostech oviem muzete po-
uzit jiny pfistup, ktery je vestavén do ttidy proxy, a ktery ma vyznam u déle spusténych klientd, jako jsou naptiklad
aplikace Windows.

Asynchronni delegati

Asynchronni vldkna miZete v .NET pouzit nékolika zptsoby. Vichni delegati poskytuji metody BeginIn-
voke() a EndInvoke(), které vam umozni je spustit na jednom z vlaken z fondu vlaken CLR. Pravé na tuto
techniku, kterd je pohodInd a dobfe rozsifitelnd, se zaméfime v této sekci. Dal$i moznosti je pouziti ti{dy
System.Threading. Thread, pomoci které explicitné vytvotite nové vlakno, pficemz mite zcela pod kontrolou

jeho prioritu a dobu Zzivota.
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Jak uz vite, delegati jsou typové bezpe¢ni ukazatelé funkce, které tvoti zdklad pro udélosti .NET. Vytvoime si
nyni delegdta, ktery se odkazuje na specifickou metodu, pfi¢emz tuto metodu muzeme zavolat prosttednic-
tvim delegata.

Prvnim krokem je definovani delegita na urovni jmenného prostoru (pokud jiz neni pfitomen v knihovné
ttidy .NET). Zde je piiklad delegéta, ktery miize odkazovat na libovolnou metodu, ktera akceptuje jediny
celo¢iselny parametr a vraci celé ¢islo:

public delegate int DoSomethingDelegate(int input);
Nyni si predstavte tfidu, ktera ma metodu, odpovidajici tomuto delegatovi:

public class MyClass

{
public int DoubleNumber (int input)
{

return input * 2;

}

Miizete vytvorit proménnou delegata, ktera se bude odkazovat na metodu se stejnou signaturou. Zde uvadime
ptislusny kod:

MyOClass myObj = new MyClass();

// Vytvor delegata, ktery odkazuje na metodu myObj.DoubleNumber ().
DoSomethingDelegate doSomething = new DoSomethingDelegate(myObj.DoubleNumber) ;
// Vyvolej metodu myObj.DoubleNumber () prostrednictvim delegata.

int doubleValue = doSomething(12);

Mozna jste si neuvédomili, Ze delegati maji rovnéz vestavény inteligentni funkce vlaken. Pti kazdém defino-
vani delegata (jako naptiklad DoSomethingDelegate v predchozim ptikladé), je vygenerovana vlastni tfida
delegata, ktera je pridana do vasi assembly. (Vlastni tfida delegita je potfebna, protoze kod jednotlivych de-
legatt se lisi v zavislosti na signatute metody, kterou jste definovali.) KdyzZ vyvolate metodu prostfednictvim
delegata, v podstaté se spoléhate na metodu Invoke() z tfidy delegita.

Metoda Invoke() synchronné vykonavé odkazovanou metodu. Tt¥ida delegata viak také obsahuje metody pro
asynchronni volani - BeginInvoke() a EndInvoke(). Pokud pouzijete BeginInvoke(), volani se vrati ihned,
nicméné neposkytne navratovou hodnotu. Metoda je misto toho zafazena na zaditek dalstho vldkna. Pti
vyvolani BeginInvoke() dodavate vechny parametry ptivodni metody a dva dodate¢né parametry pro voli-
telné objekty zpétného volani a stavu. Pokud tyto udaje nepotfebujete, (coz bude popsano déle v této sekei),
jednoduse predejte referenci null.

IAsyncResult async = doSomething.BeginInvoke (12, null, null);

BeginlInvoke() neposkytuje nédvratovou hodnotu vychozi metody. Misto toho vraci objekt IAsyncResult, ktery
miizete prozkoumat a rozhodnout se, kdy je asynchronni operace kompletni. Abyste si mohli pozdéji vyzved-
nout vysledky, odeslete objekt IAsyncResult odpovidajici metodé EndInvoke() delegata. Pokud operace jesté
neskoncila, metoda EndInvoke() pocka, az bude kompletni, a poté poskytne skute¢nou névratovou hodnotu.
Pokud se v metodé, kterou jste vykonali asynchronné, vyskytne neo$etfena vyjimka, po zavolani metody En-
dInvoke() se vysledky objevi na konci vaseho kddu.

Zde uvadime predchozi ptiklad, ktery byl prepsan tak, aby asynchronné volal delegata:

Kapitola 34.indd 1301 18.8.2008 11:45:14



1302 Kapitola 34 - Pokrocilé webové sluzby

MyClass myObj = new MyClass();

// Vytvor delegata, ktery odkazuje na metodu myObj.DoubleNumber ().
DoSomethingDelegate doSomething = new DoSomethingDelegate (myObj.DoubleNumber);
// Spust’ metodu myObj.DoubleNumber() v ramci jiného vlakna.

IAsyncResult handle = doSomething.Beginlnvoke(originalValue, null, null);

// (Béhem vykonavani myObj.DoubleNumber () délej néco jiného.)

// Ziskej vysledky a (synchronné) pockej, pokud jeSté nejsou hotové.

int doubleValue = doSomething.EndInvoke (handle);

Abyste prostiednictvim této techniky ziskali nékteré vyhody multithreadingu, muiZete pomoci BeginInvoke()
asynchronné zavolat nékolik metod. P¥edtim, nez budeme pokracovat, miiZete pro vSechny tyto metody za-
volat EndInvoke().

Jednoduché asynchronni volani

Nasledujici priklad demonstruje rozdily mezi synchronnim a asynchronnim kédem. Abyste si tento priklad
mohli vyzkouset, musite uméle zpomalit vas$ kod, ¢imZ nasimulujete podminky velkého zatizeni nebo fadu
¢asové naro¢nych ukold. Ve webové sluzbé pridejte k metodé GetEmployees() nasledujici fadek, ¢imz vytvo-
tite zpozdéni ¢tyt sekund:

System.Threading.Thread.Sleep(4000) ;

Dale vytvoite webovou stranku, kterd bude pouzivat webovou sluzbu. Tato webova stranka definuje soukro-
mou metodu, kterd simuluje ¢asové ndro¢ny ukol, opét s pouzitim metody Thread.Sleep(). Zde uvadime kod,
ktery musite ptidat k webové strance:

private void DoSomethingSlow()
{

System.Threading.Thread.Sleep(3000) ;
}

Na va$i strance musite vykonat obé metody. Pomoci jednoduchého fragmentu ¢asovaciho kédu muzete po-
rovnat synchronni piistup s asynchronnim. Podle toho, na které tla¢itko uzivatel klikne, se provedou tyto
operace bud synchronné (jedna po druhé) nebo najednou asynchronné.

Zde je kdd pro synchronni vyvoldni obou metod:

protected void cmdSynchronous_Click(object sender, System.EventArgs e)
{

// Zaznamenej Cas spusténi.

DateTime startTime = DateTime.Now;

// Ziskej data webové sluzby.
EmployeesService proxy = new EmployeesService();
try
{
GridViewl.DataSource = proxy.GetEmployees();
}

catch (Exception err)
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1blInfo.Text = "Problem contacting web service.";
return;
}
GridViewl.DataBind();
// Vykonej nékteré Casové narocné ukoly.
DoSomethingSlow() ;
// Urci celkovy spotfebovany cas.
TimeSpan timeTaken = DateTime.Now.Subtract(startTime);
1blInfo.Text = "Synchronous operations took " + timeTaken.TotalSeconds +
" seconds.";

}

Pro pouziti asynchronnich delegatti musite nadefinovat delegata, ktery odpovida signatufe metody, kterou
chcete asynchronné volat. V tomto pripad¢ je to metoda GetEmployees():

public delegate DataSet GetEmployeesDelegate();

Zde je kdd, kterym spustite webovou sluzbu jako prvni, takze operace se budou pfekryvat:

protected void cmdAsynchronous_Click(object sender, System.EventArgs e)
{
// Zaznamenej Cas spusténi.
DateTime startTime = DateTime.Now;
// Spust’ webovou sluzbu v ramci jiného vldakna.
EmployeesService proxy = new EmployeesService();
GetEmployeesDelegate async = new GetEmployeesDelegate(proxy.GetEmployees);
IAsyncResult handle = async.BeginInvoke(null, null);
// Vykonej nékteré Casové narocné ukoly.

DoSomethingSlow() ;
// Ziskej vysledek. Pokud je5té neni hotov, pockej.
try
{
GridViewl.DataSource = async.EndInvoke (handle);
}
catch (Exception err)
{
1blInfo.Text = "Problem contacting web service.";
return;
}

GridViewl.DataBind();

// Urci celkovy spotrebovany cas.

TimeSpan timeTaken = DateTime.Now.Subtract(startTime);

1blInfo.Text = "Asynchronous operations took " + timeTaken.TotalSeconds +
" seconds.";
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Viimnéte si, Ze ovlada¢ vyjimky zaobaluje metodu EndInvoke(), ale nikoliv metodu BeginInvoke(). Je to za-
pri¢inéno tim, ze pokud se béhem zpracovani pozadavku vyskytne jakdkoliv vyjimka (bez ohledu na to, zdali
se jedna o problém sité, nebo o vyjimku na strané serveru), va$ kdd ji neobdrzi, dokud nezavolate metodu

EndInvoke().

Az budete spoustét tyto piiklady, zjistite, Ze synchronni kéd zabere 7 az 8 sekund, zatimco asynchronni kéd
pouze 4 az 5 sekund. Obrazek 34-1 zobrazuje webovou stranku s uvedenim ¢asu v dolni ¢asti stranky.

2 WebFarm1 - Microsoft Internet Explorer [:J@@

File Edit Wew Favorites Tools Help £ Back = i |ﬂ IE] ; /- Search Faworites » ,',‘
Address ,g"f http: fflocalhostf Chapter 26 MebForml, aspx v’:
EmployeeID‘LastName FirstName Title |Tit|eOfCDurtesy HomePhone
il Davolio Mancy Sales Representative | Ms. (208) 555-
Q857
2 Fuller andrew Yice President, Sales | Dr, (205) BoS
0482
13 Levering | Janet Sales Representative | Ms, (331013) i
4 Peacock Margaret Sales Representative | Mrs, 5.21262) SR8
5 Buchanan | Steven Sales Manager Mr, (71) 555-4848
5] Suyama Michael Sales Representative | Mr, (71) 555-7773
7 King Robert Sales Representative | Mr, (71% 555-5598
Inside Sales (206} 555-
8 Callahan Laura coardinator Ms, 1109
a Dodsworth | Anne Sales Representative | Ms, {71y 555-4444
Synchronous Tasks ] l Asynchronous Tasks
Asynchronous operations took 4.0358032 seconds.
E]Done %J Local intranst

Obrdzek 34-1. Test voldni asynchronni metody.

TIP Zapamatujte si, Ze vyhodnost threadingu zavisi na typu operace. V tomto piikladé byl threading pfino-
sem, protoze dané operace nejsou vazany na procesor — pouze necinné ¢ekaji. S podobnym chovénim se setkate
pii kontaktovani externich webovych sluzeb nebo databazi. Pokud se vsak pokusite pouZit threading pro sou-
¢asné spusténi dvou ukoll, které vyuzivaji stejny procesor na jednom pocitaci (pokud ma pocita¢ pouze jeden
procesor), threading nebude vyhodny, protoze oba ukoly spotiebuji pfiblizné polovinu zdrojl procesoru a jejich
vykonani bude trvat pfiblizné dvakrat déle. Threading je tak idealni pro webové sluzby, ale uz je méné vyhodnyy
pro zbytek vaseho obchodniho kédu.

Soubéziné asynchronni volani

Objekt IAsyncState vam poskytuje nékolik dal$ich moznosti, které jsou uzite¢né pti volani vice webovych me-
tod najednou. Kli¢ovym je objekt IAsyncState. WaitHandle, ktery vraci objekt System.Threading. WaitHandle.
Pomoci tohoto objektu muizete zavolat WaitAll() a pockat, az budou ukonceny vSechny asynchronni operace.
Tato technika je v nasledujicim prikladé pouzita u metody GetEmployees(), kterd je tfikrat soucasné vyvola-
na:
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protected void cmdMultiple_Click(object sender, System.EventArgs e)
{
// Zaznamenej cas spusSténi.
DateTime startTime = DateTime.Now;
EmployeesService proxy = new EmployeesService();
GetEmployeesDelegate async = new GetEmployeesDelegate(proxy.GetEmployees);
// Asynchronné vyvolej tfi metody.
IAsyncResult handlel = async.BeginInvoke(null, null);
IAsyncResult handle2 = async.BeginInvoke(null, null);
IAsyncResult handle3 = async.BeginInvoke(null, null);
// Vytvor sadu objektl WaitHandle.
WaitHandle[] waitHandles = {handlel.AsyncWaitHandle,
handle2.AsyncWaitHandle, handle3.AsyncWaitHandle};
// Pockej, az se ukonc¢i vSechna volani.
WaitHandle.WaitAll(waitHandles);
// Ted mized ziskat vysledky.
DataSet dsl = async.EndInvoke(handlel);
DataSet ds2 = async.EndInvoke(handle2);
DataSet ds3 = async.EndInvoke(handle3);
// Slu¢ vSechny vysledky do jedné tabulky a zobraz ji.
DataSet dsMerge = new DataSet();
dsMerge.Merge(dsl);
dsMerge.Merge(ds2);
dsMerge.Merge(ds3);
GridViewl.DataSource = dsMerge;
GridViewl.DataBind();
// Urci celkovy spotrebovany cas.
TimeSpan timeTaken = DateTime.Now.Subtract(startTime);
1blInfo.Text = "Calling three methods took " + timeTaken.TotalSeconds +

seconds.";

}

Misto pouziti obsluhy ¢ekéni (wait handle) muiZete spustit tfi asynchronni voldni tak, Ze tfikrat zavolate Be-
ginlnvoke() a hned poté zavoldte tfi metody EndInvoke(). V tomto piipadé bude vas kod cekat (v pripadé
potieby). Pouziti obsluhy ¢ekani (wait handle) v§ak kod zprehledni.

Muzete také pouzit jednu z extrémné Casto pouzivanych verzi metody WaitAll(), kterd akceptuje hodnotu
prodlevy (timeout). Pokud nebudou volani ukonéena do uplynuti doby prodlevy, vznikne vyjimka. Obvykle
je v8ak lepsi se radéji opfit o vlastnost Timeout z proxy, kterd ukon¢i voldni, pokud béhem ur¢ené doby ne-
bude obdrzena zadna odpovéd

Obsluze ¢ekani muzete také nafidit, aby blokovala vldkno, dokud nebude ukonceno nékteré volani meto-
dy, a to pomoci statické metody WaitHandle.WaitAny() se sadou objektti WaitHandle. Metoda WaitAny()
se vraci, jakmile je ukon¢eno nejméné jedno asynchronni voldni. Tato technika se vam mftize hodit, jestlize
potiebujete zpracovat data z odli$nych zdrojt, pricemz poradi jejich zpracovani neni dilezité. Umozni vam
zalit zpracovavat vysledky jedné metody jesté pred ukonc¢enim dal$ich. Nicméné to zkomplikuje vas kdd, pro-
toZe budete muset testovat vlastnost IsCompleted kazdého objektu IAsyncResult a dokud nebudou ukonéeny
v8echny metody, vicekrat volat WaitAny() (obvykle ve smyc¢ce).
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POZNAMKA Zapamatujte si, Ze .NET vam poskytuje jesté dalsi moznosti threadingu prostrednictvim tfidy
Thread. Potfebujete-li napfiklad zavolat sérii webovych sluzeb ve specifickém poradi jako soucast sluzby, ktera je
dlouhodobé spusténa na pozadi aplikace Windows, tfida Thread nabizi nejlepsi feseni. Vice informaci o multithre-
adingu naleznete v nékteré z publikaci zabyvajicich se pokrocilymi technikami programovani pro Windows.

Interaktivni klienti Windows

U klienta Windows je kod threadingu, ktery pouZijete, ponékud odlisny. V typickém piipadé ziejmé budete
chtit, aby aplikace mohla neomezené bézet, zatimco je vykondvana urcitd operace. Po ukonceni volani pak
budete chtit jednoduse obnovit zobrazeni s aktualizovanymi informacemi.

Podpora tohoto chovéni je vestavéna do tfidy proxy. Abyste lépe porozuméli, jak to funguje, je dobré se
podivat na kéd ttidy proxy. Trida proxy v podstaté pro kazdou webovou metodu vasi webové sluzby vklada
dvé metody - synchronni verzi, kterou jste jiz vidéli, a asynchronni verzi, kterd k metodé ptidava ptiponu
Async.

Zde je kod synchronni verze metody GetEmployees(). Atributy pro serializaci XML byly vynechany.

[SoapDocumentMethod(...)]

public DataSet GetEmployees()

{
object[] results = this.Invoke("GetEmployees", new object[]{});
return ((DataSet) (results[0]));

}

A zde je asynchronni verze stejné metody. V§imnéte si, ze kdd v podstaté obsahuje dvé verze metody Get-
EmployeesAsync(). Jediny rozdil je v tom, Ze jedna z nich akceptuje dodate¢ny parametr userState, kterym
mize byt jakykoliv objekt, ktery pouzivate pro identifikaci voldni. Az bude volani pozd¢ji dokonceno, ziskate
tento objekt v rdmci zpétného volani. Parametr userState je uzite¢ny zejména v piipadé, kdy se soucasné vy-
skytne nékolik asynchronnich webovych metod.

public void GetEmployeesAsync()

{
this.GetEmployeesAsync(null);

public void GetEmployeesAsync(object userState)

{
if ((this.GetEmployeesOperationCompleted == null))
{
this.GetEmployeesOperationCompleted = new
System.Threading.SendOrPostCallback(
this.OnGetEmployeesOperationCompleted) ;

}

this.InvokeAsync("DownloadFile", new object[]{},

this.GetEmployeesOperationCompleted, userState);
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Zakladni myslenkou je, Ze pro spusténi pozadavku mutizete vyvolat GetEmployeesAsync(). Tato metoda se
vraci ihned, je$té predtim, nezZ je pozadavek zasldn po siti, a tfida proxy ¢eka na volné vldkno (podobné jako
v ptipadé asynchronniho delegita), dokud neobdrzi odpovéd. Jakmile je odpovéd ziskdna a deserializovana,
.NET spusti udalost, ktera to oznami vasi aplikaci. Poté mutzete ziskat vysledky.

Aby tento systém fungoval, tfida proxy také pridava udélost pro kazdou webovou metodu. Tato udilost je
odpélena po dokonceni asynchronni metody. Zde je dokonc¢ovaci udalost metody GetEmployees():

public event GetEmployeesCompletedEventHandler GetEmployeesCompleted;

Kéd tridy proxy je v tomto pripadé docela chytry - zjednodusuje vam zivot vytvorenim vlastniho objektu
EventArgs pro kazdou webovou metodu. Tento objekt EventArgs zptistupni vysledek metody jako vlastnost
Result. Ttida je deklarovdna klicovym slovem partial, takze k ni muZzete pfidat kéd v jiném souboru (ktery
neni vygenerovan automaticky).

// Definuje signaturu dokoncovaci udalosti.

public delegate void GetEmployeesCompletedEventHandler (object sender,
GetEmployeesCompletedEventArgs e);

public partial class GetEmployeesCompletedEventArgs
System.ComponentModel.AsyncCompletedEventArgs

{
private object[] results;
internal GetEmployeesEventArgs(object[] results,
Exception exception, bool cancelled, object userState)
base(exception, cancelled, userState)
{
this.results = results;
}
public System.Data.DataSet Result
{
get
{
this.RaiseExceptionIfNecessary();
return ((System.Data.DataSet) (this.results[0]));
}
}
}

Vsimnéte si, ze pokud na strané serveru vznikne chyba, nebude ozndmena, dokud se nepokusite ziskat vlast-
nost Result, kdy bude SoapException zaobalena do TargetInvocationException.

POZNAMKA Result neni jedina vlastnost, kterou muizete najit ve vlastnim objektu EventArgs. Budou také
pridany parametry ref nebo out, pokud je vase webova metoda akceptuje. Po dokonceni volani mizete timto
ziskat modifikované hodnoty vsech parametrl ref nebo out.

Kromé vlastnosti Result muizete také pouzit nékolik vlastnosti, které jsou deklarovany v zakladni t¥idé Asyn-
cCompletedEventArgs. Jsou to Cancelled (vraci true, jestlize byla operace zrusena pfredtim, nez byla dokon-
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¢ena; s touto funkci se jiz brzy seznamite), Error (vraci objekt vyjimky, pokud se béhem pozadavku vyskytla
neoSetfend vyjimka) a UserState (vraci objekt stavu, ktery jste dodali béhem volani dané metody).

Chcete-li toto chovani vyzkouset, miizete modifikovat klienta Windows, kterého jsme vytvorili v kapitole 32,
aby pouzival asynchronni voldni. Prvnim krokem je vytvoreni ovladace udélosti pro dokoncovaci udalost,
a to ve formé tfidy:

private void GetEmployeesCompleted(object sender,
GetEmployeesCompletedEventArgs e)

{ ...}

Kdyz uzivatel klikne na tla¢itko Get Employees, kod pouzije metodu GetEmployeesAsync() ke spusténi pro-
cesu. Nejprve vSak musi k udélosti GetEmployeesCompleted pfipojit ovlada¢ udalosti. Zde je kod, ktery k to-
mu potiebujete:

private void cmdGetEmployees_Click(object sender, System.EventArgs e)
{
// Deaktivuj tlacitko tak, aby bylo povoleno pouze jedno asynchronni
// volani najednou.
cmdGetEmployees.Enabled = false;
EmployeesService proxy = new EmployeesService();
proxy.GetEmployeesCompleted += new
GetEmployeesCompletedEventHandler (this.GetEmployeesCompleted) ;
proxy.GetEmployeesAsync() ;
}

Kdyz je operace ukonéena, tfida proxy odpali udalost. Kdyz tuto udalost o$ettite, mtizete svazat vysledek pii-
mo s miizkou. Nemusite si délat starosti se sefazenim vaseho volani k vldknu uzivatelského rozhrani, protoze
toto je automaticky osetfeno tiidou proxy jesté predtim, nez je udalost vyvolana, coz je velmi uzite¢né.

private void GetEmployeesCompleted(object sender,
GetEmployeesCompletedEventArgs e)

{
try
{
dataGridViewl.DataSource = e.Result;
}
catch (System.Reflection.TargetInvocationException err)
{
MessageBox.Show("An error occurred.");
}
}

Pokud spustite tento ptiklad a kliknete na tlacitko Get Employees, bude toto tladitko deaktivovino, nicméné
aplikace bude pordd reagovat. Muizete pretahovat okno aplikace, ménit jeho velikost ¢i klikat na dalsi tlacitka,
¢imz se vykona dal$i kod. Jakmile budou ziskany vysledky, bude spusténo zpétné volani a DataGrid View bude
automaticky obnoven.

Je mozné pouzit jesté jeden trik. T¥ida proxy obsahuje vestavénou podporu pro stornovani. Abyste ji mohli
pouzivat, musite pti vyvoldni asynchronni verze metody tfidy proxy doplnit objekt stavu. Pak jednoduse

Kapitola 34.indd 1308 18.8.2008 11:45:15



ASP.NET 2.0 a C# - tvorba dynamickych stranek profesionalné 1309

zavoldte metodu CancelAsync() tfidy proxy a doplnite stejny objekt stavu. Zbytek procesu je uz fizen auto-
maticky.

Pokud chcete model stornovani implementovat do jiz existujici aplikace, musite nejprve deklarovat tfidu pro-
xy na urovni formulare, aby byla dostupnd v§em vasim ovlada¢im udélosti:

private EmployeesService proxy = new EmployeesService();
Poté, kdyz se formuldf nacte, pridejte ovlada¢ udélosti tak, aby byl pfipojen pouze jednou:

private void Forml_Load(object sender, EventArgs e)

{

proxy.GetEmployeesCompleted += new
GetEmployeesCompletedEventHandler (this.GetEmployeesCompleted);
}

yioL

V tomto pripadé neni objekt stavu, ktery pouzivate, dulezity, protoze bude najednou probihat pouze jedind
operace. Jestlize provadite soucasné vice operaci, ma smysl vygenerovat novy GUID pro sledovani jednotli-
vych operaci.

GUID nejprve deklarujte ve tfidé formulare:
private Guid requestID;

Poté ho vygenerujte a dopliite do asynchronniho voldni webové metody:

requestID = Guid.NewGuid();
proxy.GetEmployeesAsync(requestID);

Ted vam staci pti volani metody CancelAsync() pouzit stejny GUID. Zde je kdd pro stornovaci tla¢itko:

private void cmdCancel_Click(object sender, ventArgs e)
{
proxy.CancelAsync(requestID);
MessageBox.Show("Operation cancelled.");

}

Zde se musime zminit o jedné diilezité véci. Jakmile zavolate CancelAsync(), je odpélena dokonc¢end udalost.
To dava smysl, protoze byla ukoncena dlouho bézici operace (ackoliv na zdklad¢ programové intervence)
a vy mozna budete muset aktualizovat uZzivatelské rozhrani. Je samoziejmé, Ze se nemuzete dostat k vysledku
metody v rdmci dokonéené udalosti, protoze kod byl prerusen. Abyste predesli néjaké chybé, je potieba expli-
citné otestovat stornovani, jak vidite zde:

private void GetEmployeesCompleted(object sender,

GetEmployeesCompletedEventArgs e)

{
if (!le.Cancelled)

{
try

{

dataGridViewl.DataSource = e.Result;
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catch (System.Reflection.TargetInvocationException err)

{

MessageBox.Show("An error occurred.");

Asynchronni sluzby

Doposud jste vidéli nékolik prikladd, které umoziiovaly klientiim asynchronné volat webové sluzby. Ve viech
téchto prikladech ovéem webovd metoda bézi od zacitku do konce synchronné. Co kdybyste chtéli dosah-
nout jiného chovani, které by klientovi umoznovalo spustit dlouho bézici proces, a poté se pozdéji pripojit
a vyzvednout si vysledky?

Bohuzel .NET tento model nepodporuje pfimo. Problém tkvi ¢dste¢né v tom, Ze veskera komunikace webové
sluzby musi byt inicializovana klientem. Webovy server v sou¢asné dobé nemuize nijak inicializovat zpétné
volani klienta, aby mu ozndmil, Ze tkol byl splnén. Prestoze jsou vyvijeny standardy, které maji tuto mezeru
zaplnit, neni pravdépodobné, Ze by tato feSeni zacala byt bézné pouzivina, a to kvili povaze architektury
webu. Mnoho klientti se pfipojuje ptes proxy servery nebo firewally, které nepovoli pfichozi spojeni, nebo
které skryvaji informace o umisténi, jako je naptiklad IP adresa. Vysledkem je, Ze klient musi inicializovat
kazdé spojeni.

Ur¢itd inovativni feeni vam pochopitelné mohou poskytnout ¢dst pozadované funkcionality. Naptiklad kli-
ent se muze pripojovat v néjakych ¢asovych intervalech, prozkoumat server a zjistit, zdali je kol dokonéen.
Toto chovani muzete pouzit naptiklad tehdy, jestlize webovy server provadi mimoradné ¢asové naro¢né tiko-
ly, jako je naptiklad realizace komplexni grafiky. Pofad vam vsak chybi jeden dilek do sklddacky. V téchto situ-
acich pottebujete néjaky zpusob, kterym klient spusti webovou metodu, aniz by musel ¢ekat, az bude metoda
vykondna. ASPNET toto umoziuje prostfednictvim tzv. jednosmérnych metod (one-way methods).

v

Pomoci téchto metod (které se také nazyvaji jako "odpal a zapomen", "fire-and-forget") klient odesle zpravu
o pozadavku, nicméné webovd sluzba klientovi viibec neodpovi. To znamend, ze webova metoda se ihned
vrati a ukon¢i spojeni. Klient nemusi ¢ekat. Jednosmérné metody ovsem maji i nékolik nevyhod. Webova
metoda nemiiZze poskytovat navratovou hodnotu nebo pouzivat parametry ref a out. Dale — pokud v ramci
webové metody vznikne neoSetfena vyjimka, nebude zaslana zpét klientovi.

Chcete-li vytvorit XML metodu webové sluzby ve stylu fire-and-forget, musite u ptislusné webové metody
pouzit atribut SoapDocumentMethod a nastavit vlastnost OneWay na hodnotu true:

[SoapDocumentMethod (OneWay = true)]
[WebMethod ()]

public DataSet GetEmployees()

{ ...}

Je to kvili tomu, Ze klient nemusi podniknout Zadné specidlni kroky k asynchronnimu vyvoléni jednosmérné
metody. Metoda bude totiz ihned vracena.

nim je, ze nemohou vratit zddné informace. Napiiklad bézny asynchronni zptisob chovani na strané serveru
je ten, ze poté, co klient predlozi pozadavek, server vrati klientovi néjaky typ unikatniho, automaticky genero-
vaného listku. Klient pak miiZe tento listek predlozit dal$im metodam, aby provéfil stav nebo ziskal vysledky.
U jednosmérné metody neni mozné vratit listek klientovi, a ani nenf mozné mu oznamit vyskyt néjaké chyby.
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Dal$im problémem je, Ze ASPNET u jednosmérné metody stdle pouziva tzv. pracovni vldkna (worker thre-
ads). Pokud je tikol extrémné néro¢ny, a pokud soucasné probihd zpracovani jinych tkolu, dal$i klienti mozna
nebudou schopni zadat nové pozadavky, coz neni idedlni.

vy

Jedinym praktickym zptisobem, jak zpracovat dlouhodobé bézici asynchronni tkoly u webové stranky s hus-
tym provozem, je zkombinovat webové sluzby s dalsi technologii .NET - s tzv. vzdilenym volanim (remoting).
Naptiklad si vytvorite oby¢ejnou synchronni webovou metodu, kterd vraci listek, a poté pomoci vzdaleného
volani zavolate metodu serverové komponenty. Komponenta vzdaleného volani (remoting component) se
pak muize asynchronné pustit do zpracovani ukolu. Tento styl pouziti webové sluzby je mnohem charakteris-
ti¢téj$im znakem distribuovaného navrhu. Chcete-li se dozvédét vice, musite si prostudovat nékterou z publi-
kaci vénovanych distribuovanému programovéni, naptiklad knihu Microsoft .NET Distributed Applications
(Microsoft Press, 2003) nebo publikaci zabyvajici se vzdalenym voldnim .NET, napiiklad knihu Advanced
.NET Remoting (Apress, 2002). Pokud takovou flexibilitu nepotiebujete, méli byste se ji radéji uplné vyhnout,

protoze jeji implementace je zna¢né slozitd.

Zabezpeceni webovych sluzeb

V idedlnim svété byste mohli webovou sluzbu pojmout jako knihovnu tfidy s ur¢itymi schopnostmi a nemu-
seli byste si délat starosti se zajistovanim autentizace uzivateltl nebo s logikou zabezpeceni. Vytvarite-1i vsak
webové sluzby, které jsou zalozeny na piihlaovani nebo které jsou spojeny s mikroplatbami, musite specifiko-
vat, kdo je bude pouzivat. A dokonce i v ptipadé, kdy neprodavate schopnosti vasi webové sluzby skupiné ne-

dockavych webovych vyvojari, i tehdy pottebujete pouzit autentizaci, abyste ochranili citliva data a zabranili
zlomyslnym uzivatelim v ptistupu, zejména tehdy, pokud je vase webova sluzba vystavena na Internetu.

K ochrané webovych sluzeb muizete pouzit nékterou z technik pouzivanych k ochrané webovych stranek.
Muzete naptiklad pouzit IIS s podporou SSL (své klienty jednodus$e nasmérujte na adresu webové sluzby, kte-
rd zac¢ind predponou https://). IIS muzete rovnéz pouzit pro autentizaci Windows, ackoliv je pravda, ze musite
provést jesté nékolik dalsich krokd, o kterych budeme hovotit v nasledujici sekci. Dal$i moznosti je vytvorit si
svij vlastni systém autentizace pomoci SOAP zéhlavi.

Autentizace Windows

U webovych sluzeb funguje autentizace Windows velmi podobné jako u webové stranky. Rozdil je v tom, Ze
webova sluzba je vykonavana jinou aplikaci, nikoliv ptimo prohlizecem. Z tohoto diivodu zde neni k dispozi-
ci Zadny vestavény zpuisob, jak vyzvat uzivatele, aby zadal své uZivatelské jméno a heslo. Tyto informace totiz
musi doplnit samotnd aplikace, kterd pouziva webovou sluzbu. Tato aplikace muze precist tyto informace
z konfigura¢niho souboru, z databdze, nebo muze vyzvat uzivatele k doplnéni téchto informaci jesté pred
kontaktovanim webové sluzby.

Predstavte si naptiklad ndsledujici webovou sluzbu, kterd poskytuje jedinou metodu TestAuthenticated().
Tato metoda kontroluje, zdali je uzivatel autentizovan. Pokud autentizovan je, vraci uZzivatelské jméno jako
fetézec ve tvaru NazevDomény\UzivatelskéJméno nebo NazevPocita¢\UzivatelskéJméno.

public class SecureService : System.Web.Services.WebService

{
[WebMethod ()]
public string TestAuthenticated()

{
if (!User.Identity.IsAuthenticated)
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{
return "Not authenticated.";
}
else
{
return "Authenticated as: " + User.Identity.Name;
}

}

Webovd sluzba muize také prozkoumat roli ¢lenstvi, ackoli tato webova sluzba tento krok neprovadi. Pokud
chce uzivatel predlozit této sluzbé své prihlagovaci doklady, musi klient modifikovat vlastnost NetworkCre-
dential tfidy proxy. Méte dvé nasledujici volby:
e  MiiZete vytvotit novy objekt NetworkCredential a ptipojit jej k vlastnosti NetworkCredential ob-
jektu proxy. Po vytvofeni objektu NetworkCredential musite specifikovat uzivatelské jméno a heslo,
které chcete pouzivat. Tento pristup funguje u vSech typt autentizace Windows.

e  Pokud webova sluzba pouzivd integrovanou autentizaci Windows, muzete automaticky predlozit
ptihlagovaci doklady aktudlniho uzivatele pomoci statické vlastnosti DefaultCredentials z tfidy
CredentialCache a aplikovat je pro vlastnost NetworkCredential objektu proxy.

Obé tridy, CredentialCache a NetworkCredential, se nachdzeji ve jmenném prostoru System.Net, takze pred-
tim nez budete pokracovat, méli byste tento jmenny prostor importovat:

using System.Net;

Nasledujici kod predstavuje webovou stranku se dvéma textovymi ramecky a dvéma tlacitky (viz obrazek 34-
2). Jedno tlacitko provadi neautentizované volani, druhé tla¢itko odesila uzivatelské jméno a heslo, které byly
vlozeny do dvou textovych poli formulare.

2} WebForm1 - Microsoft Internet Explorer g@@
File Edit ‘iew Favorites Tools  Help Bk - ERE] ) search i .',’
Address -Q‘I httpfflocalhost/Chapter 26/ Security Test, aspx et

Tser MName: ;gues-t.

Password:  |esssss

[ Unauthenticated Call ] I Authenticated Call ]

Authenticated as: FARIAMAT\ Guest

&) Done & Local intranet

Obrdzek 34-2. Uspéind autentizace prostrednictvim webové sluzby.

Neautentizované voldni selze, pokud jste zablokovali anonymni uzivatele. V opaéném piipadé bude neauten-
tizované volani uspés$né, nicméné metoda TestAuthenticated() vrati fetézec informujici o tom, Ze autentizace
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nebyla provedena. Autentizované volani bude Gspésné vidy, kdyz vlozite ptihlasovaci doklady, které kore-
sponduji s platnym uZivatelem na webovém serveru.

Zde uvadime kompletni kod webové stranky:

public partial class WindowsAuthenticationSecurityTest : Page
{
protected void cmdUnauthenticated Click(Object sender, EventArgs e)
{
SecureService proxy = new SecureService();
try
{
1blInfo.Text = proxy.TestAuthenticated();
}
catch (Exception err)

{

1blInfo.Text = err.Message;

}

protected void cmdAuthenticated_Click(Object sender, EventArgs e)

{
SecureService proxy = new SecureService();
// Doplhn nékteré ovérovaci informace uzivatele pro webovou sluZzbu.
NetworkCredential credentials = new NetworkCredential(
txtUserName.Text, txtPassword.Text);
proxy.Credentials = credentials;
1blInfo.Text = proxy.TestAuthenticated();

}

Pokud si to chcete vyzkouset, ptidejte nésledujici element <location> do souboru web.config, ¢imz omezite
pristup k webové sluzbé SecureService.asmx:

<configuration>
<system.web>
<authorization>
<allow users="*" />
</authorization>

</system.web>
<location path="SecureService.asmx">
<system.web>
<authorization>
<deny users="?" />
</authorization>
</system.web>
</location>

</configuration>
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Pokud chcete pouzit pfihlagovaci doklady aktudlné pfihldseného uétu v integrované autentizaci Windows,
méli byste pouzit tento kod:

SecuredService proxy = new SecuredService();
proxy.Credentials = CredentialCache.DefaultCredentials;
1blInfo.Text = proxy.TestAuthenticated();

V tomto ptikladé (podobné jako u vSech webovych stranek) bude aktudlnim uzivatelskym uétem ten tcet,

ktery pouziva ASPNET, a nikoliv u¢et vzdaleného uzivatele, ktery pozada o webovou stranku. Pokud stejnou
techniku pouzivate v aplikaci Windows, pfedlozte informace o Gctu uzivatele, ktery spousti danou aplikaci.

Vlastni autentizace zalozena na listcich

Autentizace Windows je dobrym fesenim pro webové sluzby, pokud méte maly okruh uzivateld, ktet1 jiz maji
ucéty Windows. OvSem tento typ autentizace uz tak dobte nefunguje u rozsahlych vetejnych webovych sluzeb.
Kdyz pracujete s webovymi strankami ASP.NET, obvykle pouzivate formuldfovou autentizaci, abyste zaplnili
pripadné mezery. Formuldtovd autentizace vSak nebude fungovat v ptipadé webové sluzby, protoze webovd
sluzba nemtiZe uzivatele nasmérovat na ptihlasovaci webovou stranku. Je potteba si uvédomit, Ze pro pristup
k webové sluzbé nemusi byt pouzit pouze prohlizec, ale také néjaka aplikace Windows nebo dokonce automa-
tizovana sluzba Windows. Formuldfova autentizace je navic zaloZena na cookies, coz predstavuje pro webové
sluzby zbyte¢né omezeni. Webové sluzby totiz mohou pouzivat protokoly, které cookies nepodporuji, nebo
mohou byt pouziti klienti, ktefi je neocekavaji.

Obvyklym fe$enim je vytvorit si vlastni systém autentizace. V tomto modelu musi uZzivatelé, ktef{ se chtéji
prihlasit, zavolat specifickou webovou metodu webové sluzby a poté dodat své prihlasovaci doklady (napii-
klad kombinaci uzivatelského jména a hesla). Metoda pro pfihldeni zaregistruje uzivatelskou relaci a vytvori
novy, jedine¢ny listek. Od tohoto momentu se uzivatel miiZze opakované pripojovat k webové sluzbé tim, ze
jakékoliv dalsi metodé predloZi tento listek (ticket).

Spravné navrzeny systém zalozeny na listku ma fadu vyhod. Podobné jako formulafova autentizace posky-
tuje absolutni flexibilitu. Optimalizuje také vykon a zarucuje rozsifitelnost, protoZe listek je mozné cachovat.
U dalsich pozadavkua si muZzete ovéfit pouze listek a nemusite autentizovat uZivatele s pouzitim informaci
v databazi. A nakonec vam umoznuje vyuzit vyhody SOAP zdhlavi, které zajistuji, aby proces Fizeni listkii byl
prehledny, stejné jako autorizace pro klienta.

V ptipadé ASP.NET 2.0 je mozné vlastni autentizaci zjednodusit v ramci webové sluzby. Ackoliv porad zt-
stdva vasim ukolem prendset ptihlasovaci doklady uZivatele a sledovat, kdo se ptihlasil prostfednictvim vy-
danych a ovéfenych listkd, pro fizeni autentizace a autorizace uz muiiZete pouzit schopnosti ¢lenstvi a roli,
které byly probrany v kapitolach 21 a 23. V nasledujicich sekcich vam ukazeme, jak vytvorit vlastni systém
autentizace, ktery bude zaloZen na listcich, a ktery bude vyuzivat schopnosti ¢lenstvi a roli.

Sledovani identity uZivatele

Pokud chcete pouzit vlastni bezpe¢nostni systém, musite se prvné rozhodnout, jaké informace, které budou
specifické pro konkrétniho uzivatele, chcete cachovat. Pottebujete vytvorit vlastni tfidu, kterd bude tyto in-
formace reprezentovat. Tato tfida mtize naptiklad obsahovat informace o uzivateli (jméno, e-mailova adresa
atd.) a informace o opravnénich uzivatele. Méla by také obsahovat listek.

Zde je zakladni priklad, ve kterém se uklada uzivatelské jméno a listek:

public class TicketIdentity
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private string userName;
public string UserName
{
get { return userName; }
}
private string ticket;
public string Ticket
{
get { return ticket; }
}
public TicketIdentity(string userName)
{
this.userName = userName;
// Vytvor listek GUID.
Ticket = Guid.NewGuid().ToString();

POZNAMKA Pravdépodobné jste sijiz vsimli, Ze tato tfida identity neimplementuje lldentity. Je to proto, ze
tento postup vam neumoznuje se zapojit do bezpecnostniho modelu .NET stejnym zplisobem, jako je tomu v pfi-
padé vlastni autentizace webové stranky. Problém v podstaté spociva v tom, Ze autentizaci potfebujete provést az
poté, co byl vytvoren objekt User. Tento problém nelze obejit pouzitim tfidy global.asax, protoze ovladace udalosti
aplikace nebudou mit pfistup k parametrim webové metody a k zahlavi SOAP, které potiebujete pro provedeni
autentizace a autorizace.

Jakmile mate pro uzivatele vytvorenou tfidu identity, potfebujete vytvorit SOAP zahlavi. Toto zdhlavi sleduje
jedinou informaci - listek uzivatele. Protoze listek je ndhodné vygenerované GUID, je prakticky nemozné,
aby zlomyslny uzivatel "uhodl", jaky listek byl vydan néjakému jinému uzivateli.

public class TicketHeader : SoapHeader

{
public string Ticket;
public TicketHeader (string ticket)
{
Ticket = ticket;
}
public TicketHeader ()
{3
}

Poté musite do vasi webové sluzby pridat ¢lenskou proménnou pro TicketHeader:

public class SoapSecurityService : WebService

{
public TicketHeader Ticket;
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Autentizace uzivatele

Dalsim krokem je vytvofeni vyhrazené webové metody, ktera prihlasi uzivatele. UZzivatel musi této metodé
predlozit své prihlagovaci doklady (naptiklad uzivatelské jméno a heslo). Metoda poté ziskd informace o uzi-
vateli, vytvori objekt TicketIdentity a vyda listek.

V tomto pfikladu zkontroluje webovad metoda Login() pfihlaovaci doklady uzivatele prostfednictvim static-
ké metody Membership.ValidateUser(). Spole¢né s informacemi o uzivateli je vytvofen novy listek, ktery je
ulozen ve specifické slozce uzivatele v kolekci Application. Soucasné s listkem je vyddno nové SOAP zahlavi,
takze uzivatel ma pfistup i k dal$im metodam.

Zde uvadime kompletni kéd metody Login():
[WebMethod ()]

[SoapHeader ("Ticket", Direction = SoapHeaderDirection.Out)]
public void Login(string userName, string password)

{
if (Membership.ValidateUser (username, password))
{
// Vytvor novy listek.
TicketIdentity ticket = new TicketIdentity(username);
// Pridej tento ticket ke stavu Application.
Application[ticket.Ticket] = ticket;
// Vytvor SOAP zdahlavi.
Ticket = new TicketHeader(ticket.Ticket);
}
else
{
throw new SecurityException("Invalid credentials.");
}
}

Poviimnéte si, ze v tomto piipadé je objekt TicketIdentity uloZen v kolekci Application, kterd je spole¢nd pro
véechny uzivatele. Nemusite si viak délat starosti s tim, Ze by listek jednoho uzivatele mohl byt piepsan jinym
listkem. Je to proto, Ze listky jsou indexovany pouzitim GUID. Kazdy uZivatel ma samostatny listek GUID
a tim i samostatny slot v kolekci Application.

Kolekce Application ma ovem urcitd omezeni — nepodporuje webové farmy a nehodi se pro velky pocet
uzivatelii. Listky se rovnéz ztrati pii restartu webové aplikace. Pro vylepseni tohoto feseni miiZete informace
ukladat na dvou mistech — do objektu Cache a do koncové databdze. Takto muize va$ kod nejprve zkontrolo-
vat objekt Cache, a pokud bude nalezen odpovidajici TicketIdentity, nebude jiz vyZadovano volani databaze.
Pokud vsak TicketIdentity nebude pfitomen, ptislusné informace mohou byt ziskdny z databdze. Je dulezité
pochopit, Ze toto vylepseni pouziva stejné SOAP zahlavi s listkem a stejny objekt TicketIdentity. Jediny rozdil
je ve zptisobu uklddani TicketIdentity a jeho ziskavani mezi jednotlivymi poZzadavky.
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Autorizace uzivatele

Jakmile mate vytvorenou metodu Login(), ma smysl vytvorit soukromou metodu, ktera mize byt zavolana
za ulelem ovéfeni, zdali je uzivatel pritomen. Tuto metodu pak miZete zavolat z jinych webovych metod vasi
webové sluzby.

Nasledujici metoda AuthorizeUser() kontroluje odpovidajici listek a vraci TicketIdentity, pokud je nalezen.
Pokud nalezen neni, vznikne vyjimka, ktera bude vracena klientovi.

private TicketIdentity AuthorizeUser(string ticket)

{
TicketIdentity ticketIdentity = (TicketIdentity)Application[ticket];
if (ticket != null)
{
return ticketIdentity;
}
else
{
throw new SecurityException("Invalid ticket.");
}
}

Nésledujici pfetizend verze AuthorizeUser() navic ovéfuje, zdali ma uZivatel listek, a zdali je ¢lenem néjaké
specifické role. Kontrola roli je poskytovana néstrojem ASP.NET pro fizeni roli.

private TicketIdentity AuthorizeUser(string ticket, string role)

{
TicketIdentity ticketIdentity = AuthorizeUser(ticket);
if (Roles.IsUserInRole(ticketIdentity.UserName, role))
{
throw new SecurityException("Insufficient permissions.");
}
else
{
return ticketIdentity;
}
}

Pomoci téchto dvou pomocnych metod muzete vytvorit dalsi metody webové sluzby, které testuji uzivatelska
oprévnéni pied provedenim ur¢itych tloh, nebo pred vracenim privilegovanych informaci.

Testovani systému autentizace SOAP

Nyni potiebujete vytvorit néjakou testovaci webovou metodu, ktera bude pouzivat metodu AuthorizeUser()
za ucelem ovéreni, zdali md uzivatel potfebna opravnéni. Zde je uveden priklad, ktery zkontroluje, zdali je
klient administratorem. Kontrola se provede predtim, nez bude uZivateli umoznéno ziskat sadu dat se sezna-
mem zaméstnancii:

[WebMethod ()]
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[SoapHeader ("Ticket", Direction = SoapHeaderDirection.In)]
public DataSet GetEmployees()
{

AuthorizeUser (Ticket.Ticket, "Administrator");

}

Aby bylo mozné snadnéji nastavit tento test, vzorovy kod pro tuto kapitolu obsahuje webovou metodu Crea-
teTestUser(), ktera vygeneruje specifického uZivatele a zafadi jej do role Administrator:

[WebMethod ()]
public void CreateTestUser(string username, string password)
{
if (Membership.GetUser (username) != null)
{
Membership.DeleteUser (username) ;
}
Membership.CreateUser (username, password);
string role = "Administrator";
if (!Roles.RoleExists(role))
{
Roles.CreateRole(role);
}
Roles.AddUserToRole (username, role);

}

Nyni muizete vytvorit klienta, ktery to véechno otestuje. V tomto piipadé poskytuje webova stranka dvé testo-
va pole, do nichz uzivatel doplni uzivatelské jméno a heslo (viz obrdzek 34-3). Tyto informace jsou pak pre-
dany metodé Login(), a poté je zavoldna metoda GetEmployees(), ktera ziskd data. Tato metoda bude uspésna
u uzivatele, ktery ma roli administratora. U jinych uzivatelii viak selze.

) WebForm1 - Microsoft Internet Explorer

= 5 < »
File Edit Wiew Favorites Tools Help \J Back - :1 E] {9 | - Search ..f
Address ':@ http:JflacalhostChapter26)SoapSecurity Test. aspx e ‘
-~

User Mame: | |

Password:

Call kethod

EmployeelD | LastName | FirstName | Title TitleOfCourtesy | HomePhone

. Sales (206) 555~
t Revoli Mangy Representative M= 9857
|wice President, | (206} 555-
2 Fuller Andrew Sl Dr. 0452
3 Levering |3anet P2 [ms il
< It
&] Done %J Local intranet

Obrdzek 34-3. Testovdni webové metody, kterd pouzivé autorizaci zaloZenou na listcich.
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Zde uvadime kod webové stranky:

protected void cmdCall_Click(object sender, System.EventArgs e)
{
SoapSecurityService proxy = new SoapSecurityService();
try
{
proxy.Login(txtUserName.Text, txtPassword.Text);
GridViewl.DataSource = proxy.GetEmployees();
GridViewl.DataBind();
}
catch (Exception err)
{

1blInfo.Text = err.Message;

}

Nejlepsi na tom je, Ze klient si nemusi byt védom pouzivani néjakého listku. Je to proto, Ze metoda Login()
vyda listek a tfida proxy jej automaticky udrzuje. Dokud klient pouzivd stejnou instanci tfidy proxy, bude
automaticky odesilana stejnd hodnota listku a uzivatel bude autentizovan.

Tento systém autentizace vSak muzete je$té podstatné vylepsit. Mtizete napiiklad chtit pomoci TicketIdentity
zaznamenat dal$i udaje, jako naptiklad ¢as, kdy byl listek vytvoten, a kdy byl naposledy pouZit, nebo zazna-
menat sitovou adresu uzivatele, ktery vlastni listek. Timto zptisobem mizete do metody AuthorizeUser()
zatadit dal$i ovéfovaci zptisoby. Muzete naptiklad zafadit néjaky ¢asovy limit (timeout) pro jejich pouzivani,
nebo mtizete listek odmitnout, pokud se zménila IP adresa klienta atd.

Rozsireni SOAP

Webové sluzby ASPNET poskytuji vysokotroviiovy pfistup k SOAP. Jak jste uz méli moznost vidét, nemusite
0 SOAP védét moc informaci, abyste mohli vytvaret a volat webové sluzby. Pokud jste vak vyvojatem s dob-
rymi znalostmi o SOAP a chcete se zabyvat nizkourovitovym pristupem ke zpravim SOAP, .NET Framework
vam to umozni. V této sekci si ukdzeme, jak zachytavat SOAP zpravy a jak s nimi manipulovat.

POZNAMKA Dokonce i tehdy, kdyZ nechcete manipulovat se SOAP zpravami pfimo, stoji za to se dozvédét
vice informaci o rozsitenich SOAP, protoze jsou soucasti infrastruktury, kterd podporuje WSE, o niz se zminime
pozdéji v sekci "Vylepseni webovych sluzeb”.

Xy sIvo

Rozsiteni SOAP predstavuji mechanismus rozsititelnosti. Umoziiuji vyvojaiam tfeti strany vytvafet kompo-
nenty, které se zapojuji do modelu webové sluzby a poskytuji dalsi sluzby. MtiZete napiiklad vytvorit rozsifeni
SOAP, které selektivné zasifruje nebo zkomprimuje ¢asti SOAP zpravy jesté predtim, nez je odeslana z klien-
ta. Na serveru samoziejmé potiebujete spustit odpovidajici rozsiteni SOAP pro desifrovani a dekomprimaci
zpravy poté, co byla ptijata, ale jesté pred jeji deserializaci.

Chcete-1i vytvorit rozsifeni SOAP, pottebujete vytvorit tféidu odvozenou ze tfidy System.Web.Services.Proto-
cols.SoapExtension. Ttida SoapExtension obsahuje metodu ProcessMessage(), kterd je automaticky spusténa,
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jakmile SOAP zprava prochdzi jednotlivymi etapami. Spustite-li naptiklad rozsifeni SOAP na webovém ser-
veru, probéhnou nasledujici ¢tyti etapy:

SoapMessageStage.BeforeDeserialize. Vznikne ihned poté, co webovy server obdrzi SOAP zpravu
o pozadavku.

SoapMessageStage. AfterDeserialize. Vznikne poté, co je nezpracovand (raw) SOAP zprava preve-
dena na datové typy .NET, ale jesté pred spusténim kédu webové metody.

SoapMessageStage.BeforeSerialize. Vznikne poté, co je spustén kod webové metody, ale jesté pred-
tim, nezZ je navratova hodnota prevedena do SOAP zpravy.

SoapMessageStage. AfterSerialize. Vznikne poté, co jsou navratova data serializovana do SOAP

zpravy o odpovédi, ale jesté predtim, nez jsou odesldna klientské aplikaci.

V kazdé etapé muzete ziskat jiné informace o zpravé SOAP. V krocich BeforeDeserialize nebo AfterSerialize
muzete ziskat uplny text zpravy SOAP.

Rozsifeni SOAP rovnéz mizete implementovat u klienta. V tom pripadé probéhnou stejné ¢tyti etapy. Zprava
je ziskana, deserializovana a zpracovana tfidou proxy (nikoliv webovou sluzbou). Obrazek 34-4 znazornuje

cely proces.
@ ™ s
Volani metody 1 |7)| BeforeDeserialize |
| BeforeDeserialize I Zprava o poZadavku | AfterDeserialize j
| AfterDeserialize }—J
Vykondni
| BeforeDeserialize I{—l webové metody
| AfterDeserialize | Ipriva o odezvé | BeforeDeserialize |(J
Metoda odezvy (J |——| AfterDeserialize |
Klient Webovi sluzba
_ \

Obrdzek 34-4. Zpracovini SOAP u klienta a na serveru.

Vytvoreni rozsifeni SOAP, které je urceno pro prodej nékomu jinému, neni viibec jednoduché. Narazite zde

na mnozstvi zavaznych problému:
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Rozsiteni SOAP musi byt v mnoha ptipadech vykonédvéna jak u klienta, tak i na serveru. To zna-
mena, ze si musite délat starosti s distribuci a fizenim dali komponenty, ktera mtize byt v ramci
velkého distribuovaného systému neoby¢ejné komplexni.

Rozsiteni SOAP zpusobi, Ze vase webové sluzby budou méné kompatibilni. Klienti tfeti strany si
moznd neuvédomi, ze si potfebuji nainstalovat a spustit rozsifeni SOAP, aby mohli pouzivat vasi
webovou sluzbu, protoZe tato informace se nenachazi ve WSDL dokumentu. Pokud klienti pouzivaji
jiné platformy nez .NET, nebudou moci pouzivat tfidu SoapExtension, kterou jste vytvorili a vy
pravdépodobné budete muset najit jiny zpusob, jak vytvorit toho rozsifeni SOAP pro jiné platformy,
coz nemusi byt zrovna jednoduché.
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e Internet se hemzi mnoha priklady rozsifeni SOAP, které pouzivaji chabé a nedostate¢né zabezpecené
$ifrovani. Jejich vady spocivaji napt. v nejisté praci s klici, v neschopnosti provadét vymény kli¢t
nebo v pomalém vykonu, protozZe se spoléhaji na asymetrické, a nikoliv na symetrické $ifrovani.
Mnohem lepsi je pouzit IIS s protokolem SSL, ktery je neprustielny.

Ve vétsiné pripadu je vytvoreni roz$iteni SOAP ulohou, kterou je nejlépe prenechat architektim v Micro-
softu, ktefi jsou zaméfeni na problémy vyvoje a implementace na trovni podniku. Microsoft ve skute¢nosti
implementuje nékolik novéjsich (a tudiz nezralej$ich) standard webovych sluzeb s pouzitim rozsiteni SOAP,
které je zaloZeno na voln¢ stazitelné WSE komponenty, o které se dozvite vice v sekci "Vylepseni webovych
sluzeb”.

POZNAMKA Rozsiteni SOAP funguji pouze pres SOAP. Kdyz testujete webovou metodu na testovaci stran-
ce prohlizece, nebudou vyvolény. SOAP zpravy rovnéz nebudou fungovat, pokud nastavite atribut BufferRespon-
se z atributu WebMethod na false. V takovém pfipadé nemohou rozsiteni SOAP pracovat se SOAP daty, protoze
ASPNET je za¢ne hned posilat — tedy jesté pfedtim, nez jsou kompletné vygenerovana.

Vytvoreni rozsifeni SOAP

V nasledujicim ptikladé si ukdZzeme vzorové rozsifeni SOAP, které bude zaznamendvat zpravy SOAP do pro-
tokolu udélosti Windows. Vady SOAP budou do tohoto protokolu udalosti zapsany jako chyby.

TIP Néktefi vyvojaii pouzivaji rozsiteni SOAP pro ucely trasovani. Jak jste se vSak uz dozvédéli v kapitole 33,
neni to nutné, protoze trasovaci utilita, ktera je soucasti Microsoft SOAP Toolkit, je mnohem pohodInéjsi. Avsak
hlavni vyhoda rozsiteni SOAP urceného pro trasovani je ta, ze jej mlZzete pouzit pro permanentni zachytavani
a ukladani zprav SOAP i v piipadé, kdy trasovaci utilita neni spusténa. K tomu, abyste mohli zpravy smérovat pres
trasovaci utilitu, nemusite v kédu klienta ménit port.

V3echna roz$iteni SOAP se skladaji ze dvou soucdsti - z vlastni tfidy, odvozené ze System.Web.Services.Pro-
tocols.SoapExtension, a z vlastniho atributu, ktery pouzijete u webové metody, a ktery indikuje, Ze vase roz-
$ifeni SOAP by mélo byt pouzito.

Atribut SoapExtension

Atribut SoapExtension vam umoziluje spojit specifickd rozsifeni SOAP s metodami webové tiidy. Kdyz vytva-
fite atribut SoapExtension, odvozujete ze System.Web.Services.Protocols.SoapExtensionAttribute, jak vidite
zde:

[AttributeUsage(AttributeTargets.Method)]
public class SoapLogAttribute : System.Web.Services.
Protocols.SoapExtensionAttribute

.0

Vsimnéte si, ze tiida atributu obsahuje daldi atribut — AttributeUsage. Ten oznacuje, kde miiZete vas vlastni
atribut pouzit. Atributy rozsifeni SOAP se vidy pouzivaji pro jednotlivé deklarace metod (podobné jako atri-
buty SoapHeader a WebMethod). Méli byste tudiz pouzivat AttributeTargets.Method pro prevenci toho, aby
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atributy rozsifeni SOAP nebyly pouzity na jinou konstrukei kddu (jako naptiklad na deklaraci ttidy). Atribut
AttributeUsage byste méli pouzit pokazdé, kdyz potiebujete vytvorit vlastni atribut — neni totiZ omezen pouze
na scénare webovych sluzeb.

Kazdy atribut SoapExtension musi prekryt (override) dvé abstraktni vlastnosti — Priority a ExtensionType.
Vlastnost Priority nastavuje pofadi, v jakém pracuji rozsifeni SOAP, pokud mdte nakonfigurovéno vice roz-
$ifeni. Tato vlastnost v§ak neni nutnd pro jednodussi rozsiteni, jako je naptiklad rozsifeni uvedené v tom-
to prikladé. Vlastnost ExtensionType vraci objekt Type, ktery reprezentuje vasi vlastni tfidu SoapExtension

a umoznuje, aby .NET mohlo pfipojit vase rozsifeni SOAP k metodé. V tomto prikladu je pouzit SoapLog
jako nazev ttidy rozsifeni SOAP.

private int priority;
public override int Priority
{
get { return priority; }
set { priority = value; }

}
public override Type ExtensionType
{

get { return typeof(SoaplLog); }
}

K vasemu rozsifeni SOAP muiZete pridat vlastnosti, které predstavuji nékolik bitt inicializa¢nich informaci
navic. V nasledujicim prikladé je pfiddna vlastnost Name, kterd uchovava zdrojovy fetézec, ktery bude pouzit
pti zapisovani poloZek do protokolu udalosti (tzv. event log), a vlastnost Level, ktera specifikuje, které typy

NI

zprav budou zaznamendny. Pokud md Level (aroveil) hodnotu 1, roz$iteni SoapLog zaznamena pouze chybo-
vé zpravy. Mé-li Level hodnotu 2 a vétsi, rozsifeni SoapLog zapi$e vSechny typy zprav. Ma-li Level hodnotu 3
a vice, roz$ireni SoapLog ptida ke kazdé zprave dalsi informaci, ktera zaznamena, v jakém stupni byla polozka

protokolu zapsana.

private string name = "SoaplLog" ;
public string Name
{

get { return name;}
set { name = value; }
}
private int level = 1;
public int Level
{
get { return level;}
set { level = value; }

}

Tento vlastn{ atribut mtZzete nyni pouzit u webové metody a nastavit vlastnosti Name a Level. Zde uvddime
ptiklad, ktery pouziva zdrojové jméno protokolu EmployeesService.GetEmployeesCount s hodnotou Level
3:

[SoapLog (Name="EmployeesService.GetEmployeesCount", Level=3)]
[WebMethod ()]

Kapitola 34.indd 1322 18.8.2008 11:45:25



ASP.NET 2.0 a C# - tvorba dynamickych stranek profesionalné 1323

public int GetEmployeesCount ()
{ ...}

Kdyz je nyni zavolana metoda GetEmployeesCount() se zpravou SOAP, je vytvorfena, inicializovdna a vyko-
néana tfida SoapLog. Tato tfida moznost zpracovat zpravu SOAP o pozadavku jesté predtim, nez ji obdrzi
metoda GetEmployeesCount() a ma také moznost zpracovat zpravu SOAP o odpovédi ihned poté, co metoda
GetEmployeesCount() vrati vysledek.

SoapExtension

Trida SoapExtension, kterou budeme pouzivat pro protokolovani zprav, je pomérné dlouha, ackoliv vétsina

vy,

kédu je standardni a je pouzivan kazdym SOAP rozsifenim. Prozkoumame ji kousek po kousku.

Prvni véci, kterou byste si méli v§imnout je ta, Ze tfida je povinné odvozena z abstraktni zakladni tfidy So-
apExtension. Tfida SoapExtension poskytuje mnoho metod, které potfebujete prekryt, véetné téchto tif na-
sledujicich:

e  Getlnitializer() a Initialize(). Tyto metody piedavaji poc¢atecni informace pro rozsiteni SOAP poté,

Yy

kdyz bylo rozsiteni poprvé vytvoreno.

® ProcessMessage(). Zde se odehravd vlastni zpracovani, které umoziuje vaSemu rozsiteni se podivat
a modifikovat nezpracované SOAP.

e ChainStream(). Tato metoda je zakladnim ¢lankem infrastruktury, ktery by méla poskytovat kazda
webova sluzba. Umoznuje vam ziskat pristup k proudu SOAP, bez prerusent jinych rozsiteni.

Definice této tiidy je uvedena zde:

public class SoaplLog : System.Web.Services.Protocols.SoapExtension

{ ...}

ASPNET vola metodu Getlnitializer() poté, co je vase rozsifeni poprvé pouzito v néjaké webové metodé. To
vam dava moznost inicializovat a ulozit nékterd data, ktera budou pouzita pti zpracovani SOAP zprav. Tyto
informace uloZite tak, Ze je pfedate zpét jako nédvratovou hodnotu metody GetlInitializer().

Kdy?z je zavolana metoda GetlInitializer(), ziskite dtlezitou informaci - vlastni atribut, ktery byl pouzit u od-
povidajici webové metody. V pripadé SoapLog je to instance tfidy SoapLogAttribute, ktera poskytuje vlast-
nost Name a Level. Pokud chcete tyto informace ulozZit pro opakované pouziti v budoucnosti, miiZete vratit
atribut metody Getlnitializer(), jak vidite zde:

public override object GetInitializer(LogicalMethodInfo methodInfo,
SoapExtensionAttribute attribute)
{

return attribute;

}

Metoda Getlnitializer() ma v podstaté dvé verze. Je vyvolana pouze jedna, v zavislosti na tom, zdali je roz-
$iteni SOAP nakonfigurovéno prostfednictvim atributu (jako v tomto ptikladé), nebo prostiednictvim kon-

figura¢niho souboru. Pokud byl pouzit konfigura¢ni soubor, rozsifeni SOAP automaticky bézi pro kazdou
metodu kazdé webové sluzby.
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A dokonce i tedy, kdyZ neplanujete pro inicializaci rozsifeni SOAP pouzit konfiguraéni soubor, musite imple-
mentovat druhou verzi Getlnitializer(). V tomto pfipadé md smysl vratit novou instanci SoapLogAttribute,
takze standardni nastaveni Name a Level budou k dispozici pozdéji:

public override object GetInitializer(Type obj)
{

return new SoapLogAttribute();
}

XIv

Metoda Getlnitializer() je zavoldna pouze pii prvnim vykonani roz$ifeni SOAP pro danou metody. AvSak
pokazdé, kdyz je tato metoda vyvoldna, je spusténa metoda Initialize(). Pokud jste vratili objekt metody Ge-
tInitializer(), ASPNET poskytne tento objekt metod¢ Initialize() vzdy, kdyz je zavoldna. Rozsifeni SoapLog je
vhodnym mistem pro extrahovani informaci Name a Level a jejich uloZeni do ¢lenskych proménnych, takze
budou k dispozici az do konce zpracovani SOAP. (Tyto informace neni mozné ukladat do metody GetlInitia-
lize(), protoze tato metoda nebude zavoldna pfi kazdém vykonani rozsiteni SOAP.)

private int level;
private string name;
public override void Initialize(object initializer)
{
name = ((SoapLogAttribute)initializer).Name;
level = ((SoaplLogAttribute)initializer).Level;
}

vy

Hlavnim tahounem tohoto roziifeni je metoda ProcessMessage(), kterou ASPNET vola v riiznych etapach se-
rializa¢niho procesu. Objekt SoapMessage je pfedan metodé ProcessMessage() a vy muiZete tuto metodu pro-
zkoumat a ziskat informace o zpravé, jako tieba text zpravy a etapu, ve které se nachdzi. Rozéifeni SoapLog
precte celou zpravu pouze béhem AfterSerialize a BeforeDeserialize, protoze pouze v téchto etapdch muzete
ziskat kompletni XML zpravu SOAP. Pokud je v8ak troven (tj. Level) 3 a vice, zakladni polozka protokolu

bude vytvotena béhem BeforeSerialize a AfterDeserialize, pficemZ pouze zaznamend nazev etapy.

Zde uvadime uplny kéd ProcessMessage():

public override void ProcessMessage(SoapMessage message)
{
switch (message.Stage)
{
case System.Web.Services.Protocols.SoapMessageStage.BeforeSerialize:
if (level > 2 )
WriteToLog(message.Stage.ToString(),
EventLogEntryType.Information);
break;
case System.Web.Services.Protocols.SoapMessageStage.AfterSerialize:
LogOutputMessage (message) ;
break;
case System.Web.Services.Protocols.SoapMessageStage.BeforeDeserialize:
LogInputMessage(message) ;
break;
case System.Web.Services.Protocols.SoapMessageStage.AfterDeserialize:
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if (level > 2 )
WriteToLog(message.Stage.ToString(),
EventLogEntryType.Information);
break;

}

Metoda ProcessMessage() neobsahuje kéd protokolovani. Misto toho vola jiné soukromé metody jako na-
ptiklad WriteLogLog(), LogOutputMessage() a LogInputMessage(). WriteToLog() pfedstavuje kone¢ny bod,
ve kterém je vytvorena polozka protokolu s pouzitim tfidy System.Diagnostics.EventLog. V ptipadé potieby
tento kod vytvori novy protokol udalosti a novy zdroj protokolu pomoci nazvu, ktery byl nastaven v ramci
vlastnosti Name vaseho vlastniho atributu rozsifeni.

Zde je uveden kompletni kod metody WriteToLog():

private void WriteTolLog(string message, EventLogEntryType type)
{
// VytvoF novy protokol s nazvem Web Service Log, se zdrojem udalosti
// ktery je specifikovan pomoci atributu.
EventLog log;
if (!EventLog.SourceExists(name))
EventLog.CreateEventSource(name, "Web Service Log");
log = new EventlLog();
log.Source = name;
log.WriteEntry(message, type);
}

Jestlize se SOAP zprdva nachdzi v BeforeSerialize nebo AfterDeserialize, je pfimo zavoldna metoda WriteTo-
Log() a je zapsan ndzev etapy. Jestlize se SOAP zprava nachdzi v AfterSerialize nebo BeforeDeserialize, budete
muset k jejimu ziskani provést o néco vice tkont.

Nez budete moci tyto metody vybudovat, potfebujete jesté néco - metodu CopyStream(). To pro-
to, ze XML zpravy SOAP je obsazen v proudu. Proud obsahuje ukazatel, ktery indikuje aktudlni pozici
v proudu. Problémem je, Ze pti ¢teni zpravy z proudu (naptiklad kvtili jejich protokolovani) posouvate uka-
zatelem. To znamend, Ze pokud rozsifeni protokolu ¢te proud, ktery se ma deserializovat, posune se ukazatel
na konec proudu. Aby mohlo ASPNET spravné deserializovat SOAP zpravu, musi byt ukazatel nastaven zpét
na zacatek proudu. Pokud neprovedete tento krok, vznikne chyba deserializace.

Abyste tento proces zjednodusili, mizete pouzit soukromou metodu CopyStream(). Tato metoda zkopiruje
obsah jednoho proudu do dalstho proudu. Poté, co je tato metoda vykondna, bude ukazatel nastaven na konec
obou datovych proudu.

private void CopyStream(Stream fromstream, Stream tostream)
{
StreamReader reader = new StreamReader (fromstream);
StreamWriter writer = new StreamWriter(tostream);
writer.WriteLine(reader.ReadToEnd());
writer.Flush();
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Dalsi souddsti, kterou pottebujete, je metoda ChainStream(), kterou vola ASPNET pted provedenim seria-
lizace ¢i deserializace. Vase rozsiteni SOAP miize prekryt metodu ChainStream() tak, aby byla vlozena do
zpracovavaciho procesu. V tomto momentu miiZe roz$ifeni cachovat referenci pro ptivodni proud a vytvorit
v paméti novy proud, ktery je pak vracen do dalsiho rozsiteni v fetézci.

private Stream oldStream;
private Stream newStream;
public override Stream ChainStream(Stream stream)
{
oldStream = stream;
newStream = new MemoryStream();
return newStream;

}

Toto je pochopitelné pouze jedna ¢ast pribéhu. Je na dal$ich metoddch, aby bud data precetly ze starého
proudu, nebo je zapsaly do nového proudu, v zavislosti na etapé, ve které se zprava nachazi. Provedete to
volanim metody CopyStream(). Vysledkem implementace tohoto ponékud komplikovaného navrhu bude
to, ze vSechna rozsiteni SOAP budou mit moznost modifikovat proud SOAP, aniz by si navzdjem piepisovali
zmény. Obvykle jsou metody ChainStream() a CopyStream() zdkladnimi sou¢dstmi architektury rozsifeni
SOAP, pti¢emz jsou identické ve viech SOAP rozsifenich, se kterymi se setkate.

Ukolem metod LogInputMessage() a LogOutputMessage() je extrahovat informace ze zpravy a zaznamenat
je. Obé tyto metody pouzivaji metodu CopyStream(). Pti deserializaci obsahuje vstupni proud kéd XML,
ktery ma byt deserializovan, pri¢emz ukazatel je nastaven na zacatek proudu. Metoda LogInputMessage()
kopiruje vstupni proud do pamétového bufferu proudu a zaprotokoluje obsah proudu. Metoda také nastavi
ukazatel na zacatek bufferu proudu tak, aby dalsi rozsifeni mohlo pfistupovat k proudu.

private void LogInputMessage(SoapMessage message)
{
CopyStream(oldStream, newStream);
message.Stream.Seek (0, SeekOrigin.Begin);
LogMessage(message, newStream);
message.Stream.Seek (0, SeekOrigin.Begin);

}

Kdyz probiha serializace, serializér zapisuje do pamétového proudu vytvofeného v ChainStream(). Kdyz je po
serializaci zavolana funkce LogOutputMessage(), ukazatel se nachazi na konci proudu. Funkce LogOutput-
Message() nastavi ukazatel na zacatek proudu tak, aby rozsifeni mohlo zaprotokolovat obsah proudu. Pfed
vracenim je obsah pamétového proudu zkopirovan do vystupniho proudu, a ukazatel je vracen na konec obou
datovych proud.

private void LogOutputMessage(SoapMessage message)
{
message.Stream.Seek (0, SeekOrigin.Begin);
LogMessage (message, newStream);
message.Stream.Seek (0, SeekOrigin.Begin);
CopyStream(newStream, oldStream);
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Jakmile je proud umistén ve spravné pozici, metody LogInputMessage() i LogOutputMessage() extrahuji data
zpravy z proudu SOAP a zapiSou polozku zpravy protokolu se ziskanymi informacemi. Tato funkce rovnéz
kontroluje, zdali zprava SOAP neobsahuje néjakou chybu (fault). V tom ptipadé by byla do protokolu uda-
losti zapsana zprava jako chyba.

private void LogMessage(SoapMessage message, Stream stream)
{
StreamReader reader = new StreamReader (stream);
eventMessage = reader.ReadToEnd();
string eventMessage;
if (level > 2)
eventMessage = message.Stage.ToString() +"\n" + eventMessage;
if (eventMessage.IndexOf("<soap:Fault>") > 0)
{
// Té&lo SOAP obsahuje vadu.
if (level > 0)
WriteTolLog(eventMessage, EventLogEntryType.Error);

}
else
{
// Télo SOAP obsahuje zpravu.
if (level > 1)
WriteToLog(eventMessage, EventLogEntryType.Information);
}

}

Timto je kod rozsifeni SoapLog kompletni.

PouZiti rozsireni SoapLog

Chcete-li otestovat rozsifeni SoapLog, musite na webovou metodu aplikovat SoapLogAttribute, jak vidite

zde:

[SoapLog(Name="EmployeesService.GetEmployeesLogged", Level=3)]
[WebMethod ()]

public int GetEmployeeslLogged()

{ ...}

Poté musite vytvorit klientskou aplikaci, kterd zavola tuto metodu. KdyzZ spustite klienta a zavolate metodu,
spusti se roz$ifeni SoapLog a vytvori jednotlivé polozky protokolu udalosti.

POZNAMKA Aby rozsifeni SoapLog Uspésné zapisovalo do protokolu udélosti, musi mit pracovni proces
ASPNET (v typickém pripadé ucet ASPNET) opravnéni pro pristup do protokolu udalosti Windows. V opacném
pfipadé nebudou zapsany Zzadné polozky. Vsimnéte si, ze pokud rozsifeni SOAP selze a v jakémkoliv kroku vyge-
neruje vyjimku, jednoduse bude ignorovano. Vas klientsky kéd a metody webové sluzby o tom nebudou informo-
vani.
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Abyste si ovétili, zdali se polozky objevi, spustte Event Viewer (z menu Start vyberte Programs/Administrati-
ve Tools/Event Viewer). Vyhledejte protokol s nazvem Web Service Log. Obrazek 34-5 zobrazuje polozky pro-
tokolu udalosti, které uvidite, pokud dvakrat zavolate GetEmployeesCount() na urovni (level) protokolu 3.

Fle Action view Help

& | %
] Event Yigwer (Local) Web Service Log 12 event(s)
41| Applicatior Ty | pale | Tine | suure | Cateyury [ Ew
eaurlsy Dirformation /262005 11:00:47 ... EmpbyeesService. GetEmployeeslogged  None: 0
: ISr\\’::T::r‘NET g)InFnrmat\nn 712602005 11:00:47 ...  EmpyeesSsrvice. GetEmployesslogoed  None i
2| RNt \T)Infnrmat\nn 7jz6i2005 11:00:47 ... EmphysssService. GatEmploysssl agged More i
Newlog i @Informat\on 7/26j2005 11:00:47 ... EmployeesService, GetEmployeesLogged Mone 1]
3| PerSarvicss @Iﬂfnrmat\un 9/19/2004 608:36 PM  EmphyeesService, GetEmployeesCount Mane 0
3 ProseTech Eirformation  9/13/2004 608:36 PM  EmphyeesService, GetEmployeesCount Mone i
i @ rformation  9/19/2004 6:08:36 PM  EmphyessService, GetEmplovessCount Mone i
@1rformation /192004 Gi0B:36PM  EmphyessSsrvics, GetEmployessCount More 0
@Informat\on 9/19j2004 6:08:10PM  EmployeesService, GetEmployeesCount Mone 1]
Dirformation  9/13/2004 (08:10PM  EmplyeesService, GetEmployeesCount Mone 0
Dirformation  9/19/2004 608:09PM  EmphyeesService, GetEmployessCount Mane 0
@ irformation  9/19/z004 6:0B:09PM  EmphyessService, GetEmployessCount Mane il
% >

Obrdzek 34-5. Polozky protokolu uddlosti pro rozsiteni SOAP.

Na jednotlivé polozky se muZete podivat tak, ze na né dvakrat kliknete. Pole Description zobrazuje uplnou
zpravu protokolu udélosti s daty XML ze zpravy SOAP, jak vidite na obrazku 34-6.

Ewent

Date: TA2EA2005  Sowce:  EmplovessService GetE +

Time: 11:00:47 &M Category: Mone

Tops  Infamation: EventiD: 0 +

User: MAa

Computer: FARLARMAT

Description:

AfterSenalize -~

< Pernl version="1.0" encoding="utf-8" 7> <zoap:Envelope

aming soap="ht:p:##schemas. xmlzoap. orgsoapdenvelope,"

srilng:wsi="httped e w3, org/ 2000 S=MLS chema-instancs"

arilng:wed="htte: A w3 org 2001 LS chema'

srilngzwea="http: /schemas. smlzoap. orgAws A 2004./08/ addressing”!

arilng wese="http: //docs. oasiz-open.orgdwas/ 2004071 Aozzis- 200401 -
wss-wssecuitpsecest-1.0.x3d" smlnswsu="http://docs.oasis-

open, orgAwes /200401 foasis- 200401 -wes-wesecurnty-utilite-1.0xsd' >
<zoap:Header><wsadction: v

Obrdzek 34-6. SOAP zprdva v poloZce protokolu uddlosti.

Yy ;

Rozsiteni SoapLog jsou uzite¢nym ndstrojem pii vyvijeni nebo monitorovani webovych sluzeb. Méli byste je
ale pouzivat s rozvahou. Pfestoze trasujete naprfiklad jenom jedinou metodu, pocet polozek protokolu uda-
losti mtize rychle nartstat az k tisicim. Jakmile se protokol udélosti naplni, staré zpravy jsou automaticky
odstranény. Tyto vlastnosti miZete nakonfigurovat, kdyz kliknete pravym tla¢itkem my3i na protokol udélosti
v Event Viewer a vyberete polozku Properties.
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Vylepseni webovych sluzeb

Od té doby, co se poprvé objevil .NET, neni svét standardi webovych sluzeb klidny. Komunita vyvojati ne-
ustale vyviji a pouzivd mnozstvi standardii v réiznych fazich testovani, revidovani a standardizace. V pristich
verzich .NET bude mnoho z téchto doplnki slou¢eno do jediné knihovny ttidy. Protoze tyto standardy jsou
porad jesté pomérné nové a nestdle se méni, nejsou jesté dokonceny. MiiZete si vSak stdhnout jiny nastroj
Microsoftu — bezplatnou sadu ndstroju WSE, kterd vam uz dnes umozni ziskat podporu velkého mnozstvi
novych standardii webovych sluzeb.

POZNAMKA Zé&kladnim pravidlem je, Ze SOAP, WSDL a UDDI jsou zac¢lenény do .NET a posledni vylepseni
(jako napriklad SOAP 1.2) jsou zac¢lenény do .NET 2.0. Avsak standardy, které jsou vytvoreny na jejich zakladé (jako
naptiklad standardy kédovani zalozené na SOAP, bezpecnosti standardy a dalsi) soucasti .NET jesté nejsou a pred-
stavuji vylu¢né teritorium WSE.

Chcete-1i si nainstalovat WSE (nebo si o ném pouze néco precist), podivejte se na http://msdn.micro-
soft.com/webservices/ building/wse. WSE poskytuje assembly knihovny tfidy se sadou uzite¢nych
tfid .NET. Kromé toho WSE pouziva roz$iteni SOAP pro tGpravu zprav webové sluzby. To znamend, Ze vés
kéd reaguje na sadu pomocnych objekti, nehledé na to, Ze WSE implementuje odpovidajici standardy SOAP.
Pouzivaini WSE mé dvé nevyhody. Prvni je, Ze sada ndstrojii se méni. Verze, kterd pracuje s Visual Studiem
na strané klienta, tak i serveru. Re¢eno jinymi slovy - chcete-li pouzit webovou sluzbu, ktera pouziva WSE
pro podporu nové funkce, vase aplikace (pokud je klientem .NET) musi rovnéz pouzivat WSE nebo jinou
sadu néstroju, ktera podporuje stejné standardy (neni-li klientem .NET). Mnoho z funkci WSE je implemen-
tovano pres specidlni tfidu SoapContext. Va§ kdd reaguje na objekt SoapContext. Poté, co zaslete zpravu,
rizné filtry (rozsifeni SOAP) prozkoumaji vlastnosti SoapContext a pfidaji zahlavi SOAP k odchozi zpravé.
Obrazek 34-7 ilustruje tento proces.

SoapContext

Zahlavi

Vystupni filtr
Vystupni filtr
Vystupni filtr

Odchozi SOAP
Kanal Zprava

Obrdzek 34-7. Zpracovini odchozi SOAP zprivy.

Hlavni myslenkou filtri je to, Ze mohou byt zapojeny pouze tehdy, pouze je to potfeba. Pokud naptiklad
nepotiebujete bezpe¢nostni zéhlavi, muzete filtr bezpe¢nostniho zdhlavi vynechat z kandlu (pipeline) zpra-
covani pouhou zménou konfigura¢nich nastaveni. Protoze kazdy filtr funguje tak, ze ptidava odlisnd SOAP
zahlavi, mate moznost zkombinovat souc¢asné tolik rozsireni, kolik potiebujete.
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Po obdrzeni zpravy SOAP se cely proces zopakuje v obraceném poradi. V tomto ptipadé filtry hledaji spe-
cifickd zahlavi SOAP a pouzivaji informace v nich obsazené pro konfiguraci objektu SoapContext. Obrézek
34-8 zobrazuje model tohoto zpracovani.

SoapContext | <€

Zahlavi
[ Zahlavi

Vstupni filtr
Vstupni filtr
Vstupnifiltr

Vstupni SOAP
Kanal Zprava

Obrdzek 34-8. Zpracovdni ptichozi SOAP zprdvy.

Které jsou tedy standardy podporované WSE? Uplny seznam je k dispozici v dokumentaci WSE, a obsahuje
i podporu soucinnosti, autentizace, $ifrovani zprav, ustanovovani divéry ¢i sméfovani (routing) zprav. WSE
vam rovnéz umoznuje pouzivat zpravy SOAP pro pfimou komunikaci pfes TCP spojeni (protokol HTTP
neni vyzadovan). V nasledujicich sekcich se podivime na pouziti WSE v jednoduchém bezpe¢nostnim scé-
néfi. Cheete-li se s WSE sezndmit opravdu dikladné, prostudujte si knihu nazvanou jako Expert Service-Ori-
ented Architecture in C#: Using the Web Services Enhancements 2.0 (Apress, 2004) od Jeffreyho Hasana nebo
dokumentaci, kterd je soucasti sady ndstrojia WSE.

Instalace WSE

Nez budete moci pokracovat, musite si stdhnout a nainstalovat WSE. Kdyz spustite priivodce instalaci, vyber-
te si Visual Studio Developer (pokud méte nainstalované Visual Studio 2003), protoZe ten umoznuje podporu
projektu (viz obrazek 34-9).

Chcete-li pouzit WSE v projektu, musite provést jesté jeden krok. Ve Visual Studiu kliknéte v okné Solution
Explorer na nazev projektu, a z dolni ¢asti menu vyberte WSE Settings. Uvidite dvé zaskrtavaci policka. Po-
kud vytvétite webovou sluzbu, vyberte obé nastaveni, jak vidite na obrdzku 34-10.

Pokud vytvarite klientskou aplikaci, vyberte pouze prvni nastaveni — Enable This Project for Web Services
Enhancements (Aktivovat tento projekt pro vylepseni webovych sluzeb).

Pokud vyberete prvni volbu, Enable This Project for Web Services Enhancements, Visual Studio automaticky
ptida referenci k assembly Microsoft.Web.Services2.dll a modifikuje soubor web.config tak, aby aplikace pfi-
dala podporu pro konfiguraéni ovlada¢ WSE. Jakékoliv webové reference, které budou od tohoto okamziku
vytvoreny, budou obsahovat podporu WSE v tiidé proxy. Jiz vytvorené webové reference nebudou mit pod-
poru WSE do té doby, dokud je neaktualizujete.

Kdyz vyberete druhou volbu, Enable Microsoft Web Services Enhancements SOAP Extensions, Visual Studio
modifikuje soubor web.config, aby byly zaregistrovany rozsiteni SOAP, které pridavaji podporu pro vase we-
bové sluzby. Tato volba je nutnd pouze pro webové sluzby ASP.NET, které podporuji WSE.
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i Microsoft WSE 3.0 - InstallShield Wizard |
Setup Type
Chiose the setup type thak best suiks your nesds,

Flease select & setup bype:

) Runtime Installs the runtime Filss oy,

0 Bdministr st Runtime install plus standalone tools, Suitable For a deployment

= seenario whers the kools are needed For configuration,
Adminstrator install plus dacumentation and samplss. Micrasaft
MET Framewinrk SDK 2.0 or Microsoft Wisual Studio 2005 are
required ko view the documentation, Microsoft Yisual Studio 2005 is
required ko build and run the samples.

(O peveloper

@,!isual Studio H Developer install plus Visual Studio Tools, Microsoft Wisual Studio
Developer | 2005 s required far this installation type.

Chaase which program FeatUres you want installed and where they

O tustom il be installed, Recammended for advanced Users,

[ < Back ” [ext = ] [ Cancel

Obrdzek 34-9. Instalace WSE.

D:\Code\Pro ASP.NET 2.0MChapter32\WehServices3web.config

General | security | Routing | Policy | Tokendssuing | Disgnostics | Messaging

Enable this project for Web Services Enhancements

Checking this beox wil add & reference to Microsaft Web, Services3.dl Ibrary ta this
project. Web References that are added ko or updated in this project will be WSE
enabled. Unchecking this item wil remove this reference as well a5 WSE related settings
from the canfiguration file; Web References will need ko be manusly updated to remave
the WSE dependencies.

Enabls Microsoft Web Services Enhancement Sosp Protocol Fackory

This il add the WSE SOAP protacol factary ta this project, This is only appicable to
ASP.NET projects.

Obrdzek 34-10. Aktivace WSE v projektu.

Provadeéni autentizace s WSE

Mnoho tfid WSE podporuje bezpe¢nostni standardy. Jednou z nejjednodussich tfid je tfida UsernameToken,
ktera reprezentuje prihlagovaci doklady uzivatele.

Informace UsernameToken jsou pfidany ke zpravé jako zahlavi SOAP. Jsou vsak pfidany zpisobem, ktery
odpovida standardu WS-Security, a jehoZ implementace by pro vés byla ponékud naro¢nd. Vyhodou je, ze
implementace tohoto obecného bezpe¢nostniho modelu vam umozni pfidat autentizaci bez nutnosti vyvijet
proprietarni piistup, ktery muze zkomplikovat meziplatformové pouziti vasi webové sluzby a jeji pouziti treti
stranou. Je také pravdépodobné, Ze pristup pres ASPNET a WS-Security bude mnohem bezpe¢néjsi a ro-
bustnéjsi nez ptistup, ktery je vyvinut individualnim vyvojafem nebo organizaci (bez investovani zna¢ného
mnozstvi ¢asu a prace).

Kapitola 34.indd 1331 18.8.2008 11:45:53



1332 Kapitola 34 - Pokrocilé webové sluzby

V soucasné dobé mé ovsem bezpe¢nostni infrastruktura WSE nékolik dér a zcela nespliiuje o¢ekdvani na ni
kladend. Nicméné se snadno pouzivd a rozéituje. Abyste vidéli, jak bezpe¢nostni infrastruktura WSE funguje,
podivejte se na nésledujici priklad.

Nastaveni ovérovacich informaci klienta

V nasledujicim pfikladu si ukdzeme, jak pouzit WSE pro bezpe¢né zavolani EmployeesService. Prvnim kro-
kem je pridani webové reference. Jestlize pridate referenci na EmployeesService do projektu s aktivovanymi
WSE, Visual Studio v podstaté vytvoii dvé t¥idy proxy. Prvni tfida proxy (ktera ma stejny nazev jako tiida we-
bové sluzby) je stejna jako webova sluzba, kterd je vygenerovana v projektech bez WSE. Druha tiida proxy ma
k ndzvu tiidy pfipojenou piiponu WSE. Tato ttida pochdzi z tfidy Microsoft.Web.Services3.WebServicesCli-
entProtocol a obsahuje podporu pro funkcionality WSE (v tomto pripadé pridava tzv. WS-Security tokens).

Pokud tedy pouzit WS-Security ve webové sluzbé EmployeesService, potiebujete vytvofit projekt s aktivo-
vanymi WSE, pfidat nebo obnovit webovou referenci a pak modifikovat svij kod tak, aby pouzival proxy
EmployeeServiceWse. Pokud jste absolvovali vSechny tyto kroky, muzete ptidat novy UsernameToken s vasi-
mi prihlagovacimi informacemi:

// Vytvor proxy.

EmployeesServiceWse proxy = new EmployeesServiceWse();

// PFidej WS-Security token.
proxy.RequestSoapContext.Security.Tokens.Add(

new UsernameToken(userName, password, PasswordOption.SendPlainText));
// Navaz vysledky.

GridViewl.DataSource = proxy.GetEmployees().Tables[0];

Jak je vidét z tohoto kodu, bezpecnostni priznak (security token) je ptidan jako objekt UsernameToken. Je
vlozen do kolekce Security. Tokens z RequestSoapContext, coz je objekt SoapContext, ktery reprezentuje zpra-
vu o poZadavku, kterou chcete zaslat.

Pokud chcete pouzit tento kdd tak, jak byl napsan, musite importovat nésledujici jmenné prostory:
using Microsoft.Web.Services3;

using Microsoft.Web.Services3.Security;
using Microsoft.Web.Services3.Security.Tokens;

POZNAMKA Vsimnéte si, ze jmenné prostory WSE obsahuiji ¢islo 3, které oznacuje treti verzi sady nastrojl
WSE. Je to proto, ze tieti verze neni zpétné kompatibilni s prvnimi dvéma. Pro predchéazeni konfliktl s ¢astecné
aktualizovanymi aplikacemi jsou tfidy WSE podle své verze rozdéleny do odlisnych jmennych prostor(. Je to ¢ast
chaotické reality, kterd se objevuje pfi praci s novymi standardy webovych sluzeb.

Konstruktor tfidy UsernameToken akceptuje tfi parametry: fetézec se jménem uZivatele, fetézec s heslem
a volbu pro hasovani. Bohuzel - pokud chcete ve WSE pouzit standardniho poskytovatele autentizace (ktery
pouziva autentizaci Windows), musite pouzit PasswordOption.SendPlainText. Vysledkem je, Ze tento kod je
nedostate¢né chranény a casto se stava tercem sitové Spiondze, pokud ovéem pozadavek nezaglete pres bez-
pecné SSL spojeni.

Ackoliv jsou v tomto pripadé k pozadavku pridany pouze dva daldi detaily, SOAP zprava je ve skute¢nosti
mnohem komplexnéjsi - kvili struktufe standardu WS-Security. Ten definuje dodatecné detaily, jako je tfeba
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datum vyprseni platnosti (kvili prevenci opakovanych tutokt) a piileZitostnd hodnota (coz je ndhodna hod-
nota, kterd mutize byt ptipojena do hase kvili zvySeni bezpe¢nosti). Zde uvadime ponékud zkraceny piiklad
SOAP zpravy o pozadavku:

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:wsa="http://schemas.xmlsoap.org/ws/2004/03/addressing"
mlns:wsse="http://docs.oasis-open.org/wss/2004/01/..."
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/...">
<soap:Header>
<wsa:Action>http://www.apress.com/ProASP.NET/GetEmployees</wsa:Action>
<wsa:MessagelID>uuid:5blbc235-7f81-40c4-acle-ed4ea8lade319</wsa:MessagelD>
<wsa:ReplyTo>
<wsa:Address>http://schemas.xmlsoap.org/ws/2004/03/...</wsa:Address>
</wsa:ReplyTo>
<wsa:To>http://1localhost:8080/WebServices3/EmployeesService.asmx
</wsa:To>
<wsse:Security soap:mustUnderstand="1">
<wsu:Timestamp wsu:Id="Timestamp-dc0d8d9a-e385-438f-9ff1l-2cbOb699co0f">
<wsu:Created>2004-09-21T01:49:33Z</wsu:Created>
<wsu:Expires>2004-09-21T01:54:33Z</wsu:Expires>
</wsu:Timestamp>
<wsse:UsernameToken xmlns:wsu="http://docs.oasis-open.org/wss/2004
01/..." wsu:Id="SecurityToken-8b663245-30ac-4178-b2c8-724f43fc27be">
<wsse:Username>guest</wsse:Username>
<wsse:Password
Type="http://docs.oasis-open.org/wss/2004/01/...">
secret</wsse:Password>
<wsse:Nonce>9m8UofSBhw+XWIgqfO83NiQ==</wsse:Nonce>
<wsu:Created>2004-09-21T01:49:33Z</wsu:Created>
</wsse:UsernameToken>
</wsse:Security>
</soap:Header>
<soap:Body>
<GetEmployees xmlns="http://www.apress.com/ProASP.NET/" />
</soap:Body>
</soap:Envelope>

Cteni povéfovacich dokladii ve webové sluzbé

Sluzba s aktivovanymi WSE prozkouma dodany piiznak (token) a neprodlené jej ovéti. Standardni poskyto-
vatel autentizace, ktery je za¢lenén do WSE, pouzivd autentizaci Windows, coz znamend, Ze uzivatelské jméno
a heslo je extrahovano ze SOAP zahlavi, pficemz oba tyto udaje jsou pouzity pro prfihlaseni uzivatele pod
néjakym uctem Windows. Jestlize pfiznak (token) neni namapovan k platnému u¢tu Windows, je klientovi
vrédcena chybovd zprava. Pokud v8ak neni dodan zadny piiznak, zddna chyba nevznikne. Je na pouze vés
zkontrolovat tento stav na webovém serveru, abyste omezili ptistup ke specifickym webovym metoddm.
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Bohuzel - WSE neni integrovan takovym zptisobem, aby mohl pouzivat objekt User. Pfiznaky (tokens) proto
potiebujete ziskat z aktudlniho kontextu. WSE poskytuje RequestSoapContext. Pomoci vlastnosti RequestSo-
apContext.Current muzete ziskat instanci tfidy SoapContext, ktera reprezentuje posledni obdrzenou zpravu.
Poté muzete prozkoumat kolekci SoapContext.Security. Tokens.

Abyste tuto ulohu zjednodusili, je dobré si vytvorit néjakou soukromou metodu, jako je napiiklad metoda,
kterou uvadime zde. Ta ovéfuje, zdali existuje pfiznak (token), a vyvolava vyjimku, pokud tomu tak neni.
Jinak vraci jméno uzivatele.

private string GetUsernameToken()
{
// Ackoli mGZe existovat vice priznakl, pouze jeden
// z téchto priznakd bude UsernameToken.
foreach (UsernameToken token in RequestSoapContext.Current.Security.Tokens)

{
return token.Username;
}
throw new SecurityException("Missing security token");

}

Na zacatku webové metody miiZete zavolat metodu GetUsernameToken(), ¢imz zajistite, ze zabezpeceni bude
ucinné. To je obecné dobry pfistup pro posileni bezpe¢nosti. Je vSak také dtlezité mit na paméti jeho omeze-
ni. Nepodporuje naptiklad hagovani nebo $ifrovani povérovacich dokladu uzivatele. Rovnéz nepodporuje po-
krocilejsi protokoly autentizace Windows, jako je napriklad digestni autentizace nebo integrovana autentizace
Windows. Je to proto, Ze autentizace je zajistovana WSE rozsifenimi, nikoliv IIS. Klient pro poslani informaci
vzdy pottebuje néjaké uzivatelské jméno heslo. Klient nema k dispozici Zddny zpiisob, jak automaticky posilat
ptihlasovaci doklady aktudlniho uZivatele, jak jsme vam to ukdzali u objektu CredentialCache v této kapitole.
Vlastnost Credentials z proxy je totiz zcela ignorovana.

Nastésti nemusite byt omezovani mirnéjsi formou Windows Autentizace, ktera je poskytovana vychozi sluz-
bou WSE autentizace. Snadno si totiz miiZzete vytvorit svoji vlastni logiku autentizace, jak si ukdzeme v na-
sledujici sekci.

Vlastni autentizace

Vytvotenim vlastni tfidy autentizace muzete provadét autentizaci libovolného zdroje dat, véetné souboru
XML nebo databaze. Pokud si chcete vytvorit sviij vlastni autentizator, musite jednoduse vytvorit tfidu, kterd
bude odvozena z UsernameTokenManager a piekryt metodu AuthenticateToken(). V této metodé¢ vas kod
potiebuje vyhledat uzivatele, ktery se snazi byt autentizovan a musi vrétit heslo pro tohoto uZivatele. ASP.
NET pak porovni toto heslo s piihla§ovacimi doklady uZivatele a rozhodne, zdali bude autentizace uspésna,
¢i nikoliv.

Vytvoteni této tiidy je pomérné jednoduché. Zde uvadime ptiklad, ktery jednodude vraci natvrdo vloZend
hesla dvou uZivateltL. Je to rychly a snadny test, ackoliv v situaci z redlného svéta by pro ziskdni stejnych in-
formaci byl pouzit kod ADO.NET.

public class CustomAuthenticator : UsernameTokenManager

{

protected override string AuthenticateToken(UsernameToken token)

{
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string username = token.Username;
if (username == "dan")
return "secret";

else if (username == "jenny")
return "opensesame";

else

return "";

}

Duvodem, pro¢ sami neprovadite test hesla, je to, ze druh porovnani je zavisly na tom, jak jsou prihlasovaci
doklady zasifrovany. Jsou-li naptiklad predavany jako ¢isty text, potfebujete provést jednoduché porovnani
fetézcll. Pokud jsou haSovany, potiebujete vytvorit novy ha$ hesla s pouzitim stejného standardizovaného
algoritmu, ktery musi vychdzet ze stejnych dat (v¢etné stejné piilezitostné hodnoty ze zpravy klienta). WSE
miiZe toto srovnani provést zcela automaticky, coz dramaticky zjednodusuje vas kdd. Jediny potencilni pro-
blém je v tom, Ze heslo uzivatele potiebujete mit ulozeno na webovém serveru v takové formé, aby bylo moz-
né jej ziskat. Pokud v databazi uklddate pouze ha$ hesla, nebudete schopni pfedat ASPNET putivodni heslo,
coz ma za nasledek tu neptijemnou véc, Ze nebudete schopni vytvofit ha$ povéfovacich dokladu, ktery je
potiebny pro autentizaci uzivatele.

Jakmile jste vytvorili autentiza¢ni tfidu, potfebujete sdélit WSE, aby tuto tfidu pouzil pro autentizaci piiznaka
(tokens) uzivatele jejim zaregistrovanim do souboru web.config. To provedete tak, Ze v okné Solution Ex-
plorer kliknete pravym tla¢itkem my$i na ndzev projektu a vyberte WSE Settings. Déle pak vyberte zalozku
Security (zobrazenou na obrazku 34-11).

D:\Code\Pro ASP.NET 2.0\Chapter34\WebServices3\web.config

General || 2ecurity || Routing | Policy | Tokenlssuing | Diagnostics | Messaging
Binary Security Token Managers

Type walueType

Security Tokens Managers

Type Hamespace LocalName

*,509 Certificate Settings

Storelocation || peaaching Keyldentifier Made | ThumbprintSHAT v
[ o test roats [T llows URL retrieval

Allows rewacation URL retriewal Werify trust

Timestamp deFault ttlin seconds 300

Time: Tolerance in Seconds 300

Obrdzek 34-11. Nastaveni zabezpeceni.

V sekei Security Tokens Managers pak kliknéte na tla¢itko Add, ¢imz zobrazite dialogové okno SecurityToken
Manager (viz obrazek 34-12).
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SecurityToken Manager E|

Type example

iAuthenticationComponent.CustomAuthenticator, Authentic

Mamespace example

|hitkp:ffdocs, nasis-open, orgwss 200401 foasis-200401 -ws:

Localiarne example
E.LlsernameToknan
[ Ok l [ Cancel ]

Obrdzek 34-12. Konfigurace nového UsernameTokenManager.

V dialogovém okné SecurityToken Manager potfebujete specifikovat tfi informace:

e Type. Vlozte plné kvalifikovany ndzev tidy, za kterym bude nésledovat ¢arka a za ni nazev assembly
(bez ptipony .dll). Pokud naptiklad mate webovy projekt s ndzvem MyProject s autentiza¢ni ttidou
CustomAuthenticator, vlozte MyProject.CustomAuthenticator, MyProject.

e Namespace. VloZte nésledujici fetézec: http://docs.oasis-open.org/wss/2004/01/oa-
$15-200401-wss-wssecurity-secext-1.0.xsd.

e QName. Vlozte nasledujici fetézec: UsernameToken.

V zésadé stejnym zptsobem vybudujete i klienta, bez ohledu na zpiisob, jakym je vase autentizace provddéna
na serveru. Kdyz si v8ak vytvotite vlastni autentiza¢ni tfidu, miiZete si specifikovat pouzivani hagovanych
hesel, jak vidite zde:

// Vytvor proxy.

EmployeesServiceWse proxy = new EmployeesServiceWse();

// Pridej WS-Security token.
proxy.RequestSoapContext.Security.Tokens.Add(

new UsernameToken("dan", "secret", PasswordOption.SendHashed));
// Navaz vysledky.

GridViewl.DataSource = proxy.GetEmployees().Tables[0O];
GridViewl.DataBind();

Nejlepsi na tom je, ze uzivatelské heslo nemusite haovat nebo $ifrovat ru¢né. WSE jej totiz provadi hagovani
podle vasich instrukei a automaticky porovnéva has na strané serveru. Dokonce vyuziva i ptileZitostnou hod-
notu pro prevenci opakovanych ttoku.

Shrnuti

V této kapitole jste se naucili pouzivat nejriiznéjsi pokrocilé techniky SOAP v¢etné zptisobt asynchronniho
volani webovych sluzeb, podpory bezpecnosti a pouziti rozsifeni SOAP. Svét webovych sluzeb se urcité bude
dale rozvijet, a proto sledujte nové standardy a nové schopnosti, které se objevi v ptistich verzich .NET Fra-
meworku.
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